TERMO DE REFERENCIA SERVIGOS DE TIC - LEI 14.133/2021

TR n° 001/CCA-RJ/2023

Referéncia: Arts. 12 a 24 da Instrug¢ao Normativa SGD/ME n° 94, de 2022
1. CONDICOES GERAIS DA CONTRATAGAO

1.1.

Contratagdo de servico de suporte e atualizacdo, pelo periodo de 24 (vinte e quatro) meses,

podendo ser prorrogado por até 10 (dez) anos, de toda a infraestrutura do correio Zimbra (13.700

caixas postais Professional Edition e 137.000 caixas postais Standard Edition); de solugao de filtro

de conteudo de e-mail, para protecdo da totalidade das caixas postais, incluindo sistemas de segu-

ranga contra ataques dirigidos, incluindo sistemas de seguranga contra ataques dirigidos, bem

como treinamento, implanta¢do, manutencao preventiva e suporte técnico especializado 24x7,

para a seguranca e protecdo da plataforma de e-mail da Forga Aérea Brasileira; e treinamento do

Zimbra para 7 (sete) pessoas em softwares de e-mail, conforme condi¢Ges, quantidades e exigén-

cias estabelecidas neste instrumento., nos termos da tabela abaixo, conforme condigbes e exigéncias
estabelecidas neste instrumento.

METRICA
ou
LOTE | ITEM ESPECIFICAGAO REQUISIGAO | CATSER | UNIDADE | QTD | VALOR UNITARIO | VALOR TOTAL
DE
MEDIDA
Servigo de suporte
e atualizacdo por
24 meses de toda a
infraestrutura do
correio Zimbra
1 (13.700 caixas XYP339001TI 27014 UN 1 RS 1.222.387,20 | RS 1.222.387,20
1 postais
Professional Edition
e 137.000 caixas
postais Standard
Edition)
Solugdo de filtro de
2 conteudo de e-mail | XYP339002TI 27464 UN 1 RS 345.600,00 RS 345.600,00
— 24 meses
2 3 Treinamento para 7 XYP339003TI 3840 UN 1 RS 35.291,67 RS 35.291,67
(sete) pessoas
- R$
VALOR TOTAL DA CONTRATACAO (2 ANOS) 1.603.278,87
1.2. A presente contratagdo adotara como regime de execugcdo a Empreitada por Prego Unitario, por
Lote.
1.3. Motivagdo da contratagdo:
1.3.1. Considerando a importancia do Correio Corporativo para apoio aos processos administrativos do

COMAER e a necessidade de garantir alto indice de disponibilidade do servigo, a opgao pela contratagédo de
empresa especializada em prestar suporte ao software Zimbra se deu pelos seguintes motivos:
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1.3.1.1. A ferramenta ja se encontra implementada do COMAER desde 2014, tendo sido expandida para
toda a FAB em 2017, sendo altamente difundida entre os usuarios e administradores de TI. Haveria um cus-
to operacional muito alto, considerando homem/hora, para migrar para outra solugédo, o que envolveria des-
de a fase de planejamento e estudo de outras solugdes, até configuragdo da solucdo escolhida e de todos
os clientes de correio que hoje se conectam as funcionalidades do Zimbra (IMAP, Calendario, Chat etc).

1.3.1.2. A atual solugao esta altamente integrada com o sistema de pessoal da FAB, tendo sido elaboradas
inumeras rotinas (scripts) de sincronizagdo e automatizagao de tarefas, de acordo com as peculiaridades da
Rotina militar. Manutengéo automatica de lista de e-mails, atualizagéo de posto/graduagao do militar, atuali-
zacao de cotas de e-mail e criacdo/desativacdo de contas sdo exemplos de rotinas que estdo sincronizadas
com o sistema de pessoal da FAB, evitando trabalho manual.

1.3.1.3. A atual ferramenta também esta de acordo com as necessidades administrativas da FAB, uma vez
que, além do servico de mensageria, chat e calendario, também prové funcionalidades integradas com suite
office colaborativa e drive de arquivos.

1.3.1.4. Além disso, ndo havera custos adicionais com o licenciamento da ferramenta Zimbra, uma vez que
as licengas perpétuas Professional Edition ja foram adquiridas em 2017. Havera no entanto, custo para
acrescentar ferramenta de antispam e filtro de conteido, uma vez que atualmente s&o utilizados software
gratuitos. Esta ultima ferramenta, contudo, sera necessaria independentemente da solugédo do software de
e-mail escolhido. Sua necessidade frente a permanéncia com o software antispam gratuito, justifica-se pela
capacidade superior de atualizacido das bases de dados de antivirus e de blacklists de e-mail, fornecendo a
administragdo maiores funcionalidades para protecao cibernética. Um dos principais vetores de ataques ci-
bernéticos atualmente é a utilizagdo do correio eletrénico para disseminagdo de malware ou ataques do tipo
Phishing.

1.3.1.5. Apesar do CCA-RJ dispor de uma equipe dedicada ao suporte do Zimbra, a contratagdo de um su-
porte avangado se faz necessaria devido a alta complexidade da solugao, envolvendo a integragdo de mais
de cinquenta servidores (maquinas virtuais) e inUmeros softwares. A alta rotatividade caracteristica do meio
militar, a dificuldade de retencao de profissionais de Tl altamente capacitados e a impossibilidade de dedica-
¢ao de militares a atividades puramente técnicas dificultam a manutengéo do servigo com as caracteristicas
de seguranga e disponibilidades requeridas pela Forga Aérea.

1.4. O agrupamento dos itens 1 e 2 foi necessario devido a alta integragdo entre dois elementos. A partir
do momento em que a funcionalidade do item 2, a ferramenta de antispam, é integrada, ela passa a fazer
parte da solugdo como um todo, podendo inclusive gerar problemas no funcionamento do correio corporati-
vo. Dessa forma, a contratagdo de duas empresas para realizar o suporte na mesma solugéo podera ocasi-
onar problemas, principalmente no que diz respeito a atribuicdo de responsabilidades e san¢des por perda
de dados ou indisponibilidade do servigo.

1.5. O(s) servigo(s) objeto desta contratagdo sdo caracterizados como comuns, uma vez que conforme
inciso XIlIl do Art. 6° da Lei 14.133/2021.

1.6. O prazo de vigéncia da contratagdo é de 24 (vinte e quatro) meses contados do(a) assinatura do
contrato prorrogavel para até 10 (dez) anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.
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1.7. O servigo é enquadrado como continuado tendo em vista que o servigo de correio eletrénico é um
meio de comunicagao agil, de grande alcance e pratico, tendo seu uso de relevante importancia nas ativida-
des da FAB e, desta forma a interrupgéo do servigo total ou parcial pode causar transtornos e custos eleva-
dos a Administragao, considerando o Estudo Técnico Preliminar.

2. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAGAO DO PRODUTO

2.1. Suporte e atualizagao do software Zimbra Network Edition para 13.700 caixas postais Profes-
sional Edition e 137.000 caixas postais Standard Edition.

211

212

2.1.10

211

2.1.12

A contratagdo deve permitir que o mesmo suporte realizado no ambiente de produgéo seja
feito no ambiente de redundancia.

A contratagdo deve realizar suporte nas caixas postais Professional Edition que sdo caixas
que oferecem suporte em dispositivos mobiles e sua capacidade de armazenamento sendo
ilimitada e dimensionada de acordo com a necessidade.

A contratagdo deve realizar suporte nas caixas postais Standard Edition que s&o caixas
que nao oferecem suporte a dispositivos mobiles sendo ilimitada e dimensionada de acordo
com a necessidade.

A contratacao deve suportar as 137.000 mil caixas Standard Edition e 13.700 caixas Pro-
fessional Edition tendo em vista que essa quantidade ¢ justificada diante da quantidade do
efetivo da Forga Aérea que utilizam os servigos de e-mail.

A contratacdo deve proporcionar manutencdo corretiva, sem custo adicional para a
Contratante, durante o periodo de vigéncia contratual;

A solugéo deve proporcionar a abertura ilimitada de chamados de suporte técnico via WEB,
durante o periodo de vigéncia contratual;

Os servigos de atualizagido e suporte técnico serao prestados pela CONTRATADA através
de telefone, VPN ou WEB (internet). Por atualizagdo do produto, entenda-se os servigos
inerentes a cada produto, que contempla o acesso imediato as informagdes, patches,
services packs e utilitarios para resolugao de problemas ou falhas;

A CONTRATADA devera garantir acesso aos canais de suporte técnico 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, através de numero de telefone de discagem
gratuita (0800 ou similar) e/ou Internet, para abertura de chamados técnicos, objetivando a
resolucao de problemas e duvidas quanto ao funcionamento dos softwares adquiridos;

O tempo para inicio de atendimento a um chamado devera ser de até 1 (uma) hora para
incidentes envolvendo interrupgao ou lentiddo demasiada no servigo de correio eletrénico e
de até 48 (quarenta e oito) horas para os demais casos;

O tempo para finalizagdo de um chamado devera ser de até 24 (vinte e quatro) horas para
as situagdes envolvendo interrupgao de servigco de correio eletrdnico e de até 48 (quarenta
e oito) horas para os demais incidentes;

Em todo atendimento técnico devera ser fornecido o nimero do chamado na sua abertura,
bem como, o responsavel pela abertura e os motivos ou problemas referentes ao chamado
pela CONTRATADA;

Ao final do atendimento, o técnico da CONTRATADA devera enviar ao gestor do contrato,
da Forgca Aérea, sob demanda, um relatério do atendimento mencionando: data e hora de
abertura do chamado técnico, nimero do chamado técnico, data e hora do primeiro
atendimento, os problemas verificados, as providéncias adotadas, as recomendagdes e
orientacdes técnicas e demais datas e horarios necessarios ao acompanhamento dos
trabalhos executados. Caso os prazos previstos nos itens 2.1.6 e 2.1.7 ndo sejam
cumpridos, deve constar também no relatério a justificativa, a qual sera analisada pelo
gestor do contrato
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2.1.13 Na atualizagdo dos softwares, a CONTRATADA devera fornecer upgrades para novas
versdes, bem como releases e patches de manutencao desenvolvidos das licengas de uso
dos softwares, ndo implicando em custos adicionais para a contratagao;

2.1.14 Todos os manuais e softwares deverao ser entregues ou disponibilizados via internet (sem
impresséao ou envio de midia 6tica) com fornecimento de usuario e senha de acesso ao site
do fabricante, caso necessario, para download da imagem de instalagao original;

2.1.15 A CONTRATADA devera prestar o suporte técnico completo da solugdo, incluindo mao de
obra especializada, suporte do fabricante, execugdo de reinstalacdes de ambiente,
execucgao de atualizagdes de versao, uso de recursos dos produtos, solugdo de problemas
e aplicacdo de correcdes. O prazo e a aplicagdo das atualizacbes deverdao ser sempre
acordados com a equipe técnica da Forgca Aérea e o descumprimento dos prazos
acordados podem acarretar sangdes contra a CONTRATADA,;

2.1.16 E necessaria a autorizagdo formal da Forca Aérea para instalagdo ou desinstalacdo de
quaisquer softwares, equipamentos ou componentes;

2.1.17 Ainda poderao ser executadas as seguintes tarefas em relagcéo a prestacdo de suporte:
2.1.17.1 Resolugéo de duvidas sobre o produto;
2.1.17.2 Discussao de melhorias na configuragao;
2.1.17.3 Resolugdo de pequenos problemas e ajustes na solugéo;

2.1.17.4 Atuagdo em problemas decorrentes de integragcdo entre o Zimbra e outras solugbes de
mercado;

2.1.17.5 Para os fins de suporte técnico e gerenciamento, a CONTRATADA devera disponibilizar
acesso total ao conteudo, presente em area restrita de suporte no enderecgo eletrénico
(website) para todos os produtos que compdem a solugéo, contemplando toda a
documentagao técnica (guias de instalagao/configuragdes atualizadas, lista com
questdes recorrentes ou FAQ's, com pesquisa efetuada por meio de ferramentas de
busca) e atualizagbes;
2.1.18 Em casos de incidentes ou paralisagdes, envidar todos seus esforgos para o

restabelecimento do ambiente e em seguida proceder com analise de causa raiz para
mitigar problemas futuros.

2.1.19 Gerenciamento do Servigo.

2.1.19.1 O prazo de suporte técnico da solugédo ofertada devera ser de, no minimo, 24 (vinte e
quatro) meses, contados a partir da data de assinatura do contrato.

2.1.19.2 A CONTRATADA deve garantir para a CONTRATANTE o fornecimento de acesso
irrestrito (24 horas x 7 dias da semana) a area de suporte do fabricante, especialmente
ao endereco eletrénico (web site), a toda a documentagao técnica pertinente (guias de
instalagao/configuragbes atualizadas, FAQ’s, bases de conhecimento e bases de
solugdes, com pesquisa efetuada através de ferramentas de busca).

2.1.19.3 As respostas do suporte técnico contratado deverao ser efetuadas na lingua portuguesa
(portugués do Brasil), tanto por e-mail, quanto por contato telefénico.

2.1.19.4 O suporte técnico devera ser prestado em caso de falhas, necessidade de configuragdo
de funcionalidades, duvidas e/ou esclarecimentos de qualquer um dos produtos, médulos
e programas referentes aos appliances que compdem a solugao.

2.1.19.5 A abertura de chamados pelo CONTRATANTE sera efetuada por correio eletrénico, por
sistema de controle de chamados, com e-mail de resposta do chamado aberto
apresentando o numero do ticket aberto, para acompanhamento.

2.1.19.6 A CONTRATADA devera fornecer os niveis de atendimento conforme abaixo indicado:

2.1.19.7 Os chamados de severidade Critica (quando ha indisponibilidade de uso da solugao)
deverao ser atendidos em até 1 (uma) hora apods a abertura e deverao ser solucionados
em até 12 (doze) horas, contados a partir da abertura do chamado.
2.1.19.7.1 Os chamados de severidade ALTA (Quando ha indisponibilidade de uso da
solugdo) deverao ser atendidos em até 6 (seis) horas apds a abertura e deveréo
ser solucionados em até 24 (vinte e quatro) horas, contados a partir da abertura do
chamado.
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2.1.19.7.2 Os chamados de severidade MEDIA (Quando ha falha, simultanea ou ndo, de uma
ou mais funcionalidades que nao cause indisponibilidade, mas apresente
problemas de funcionamento e/ou performance da solugao) deverao ser atendidos
em até 12 (doze) horas apds a abertura e deverédo ser solucionados em até 48
(quarenta e oito) horas, contados a partir da abertura do chamado.

2.1.19.7.3 Os chamados de severidade BAIXA (Nivel de severidade aplicado para instalagéo,
configuracao, atualizacdo de versdes e implementa¢des de novas funcionalidades)
deverdo ser atendidos em até 24 (vinte e quatro) horas apd6s a abertura e deverao
ser solucionados em até 48 (quarenta e oito) horas, contados a partir da abertura
do chamado.

2.1.19.7.4 Os chamados de severidade INFORMATIVO (Nivel informacional ou duavidas)

deverao ser atendidos em até 16 (dezesseis) horas apds a abertura e deverao ser
solucionados em até 48 (quarenta e oito) horas apds a abertura.

2.1.19.8 A CONTRATADA devera possuir técnicos especializados na solugdo, com no
minimo1 (um) técnico certificado pelo fabricante e com certificacdo dentro da validade.
Os servicos deverdo ser executados com base nos pardmetros minimos a seguir
estabelecidos:

Nivel de Tempo até Tempo até
Ordem Discrigao do Evento Criticidade primeiro finalizagcao
atendimento atendimento
Configuragdes Gerais do
1 ambiente administrativo do Alto 6h 24 h
Zimbra
> Alteragéo de configuragao do Baixo 24 h 48 h
servidor ZIMBRA
Atualizagéo de versédo do )
3 _ Baixo 24 h 48 h
servidor ZIMBRA
Atualizagdes do Sistema ]
4 ) Baixo 24 h 48 h
Operacional
Implantacédo de regra no
5 ) Alto 6h 24 h
antispam
Erro de sistema operacional do
6 ] Alto 6h 24 h
servidor
Reinstalacdo do software
7 Zimbra e/ou do sistema Alto 6h 24 h
operacional
Sistema de Produgéo Zimbra Critico
8 ) 1h 12h
Parado (Emergencial)
Falha que n&o cause o
9 o o Médio 12 h 48 h
indisponibilidade
10 Duvidas ou orientagbes Informativo 16 h 48 h

2.1.19.9 A contratada devera utilizar acesso remoto mediante acompanhamento das ag¢des de
suporte por técnico do Centro de Computacdo da Aeronautica, permitindo a contratante a
visualizagao do terminal remoto utilizado pela CONTRATADA.
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2.1.19.10 Devera ser possivel atualizar os produtos automaticamente e sem custos adicionais,
devera ser possivel 0 acesso ao conteudo mais recente dos produtos, funcionalidades
adicionais e correg¢des de produtos disponibilizadas pelo fabricante.

2.1.19.11 Deve ser possivel submeter pedidos para atualizagao de produtos.

2.1.19.12 Para que as atualizagGes de versdes estejam disponiveis durante toda a vigéncia do
contrato, a contratada devera estar credenciada e autorizada pelo fabricante.

2.1.19.13 A Contratante reserva o direito de, a qualquer momento, solicitar tais comprovagdes
que se fizerem necessarias.

2.1.19.14 A contratada devera, sem 6nus adicional para o Contratante, fornecer as
atualizacdes (“patches”) de seguranca e de versao para os softwares, incluindo plugins,
que compdem a solugao.

2.1.19.15 A solugcdo devera manter a filiragem das mensagens em ambos os sentidos
(inbound e outbound) mesmo apos o término do licenciamento ou suporte.

2.1.19.16 Além da analise das informagbes fornecidas em documentagéo técnica pertinente,
devera ser realizado teste de homologagdo (Prova de Conceito) da solugdo nas
instalagdes do contratante a fim de validar o atendimento aos requisitos basicos.

2.1.19.17 O teste de homologagéao sera exigido da contratada apenas em caso de atualizagdo
de versdo e de demais recursos computacionais necessarios para o funcionamento da
ferramenta durante a vigéncia do contrato(em tempo de contrato).

2.1.19.18 O teste de homologacédo sera realizado remotamente e devera comprovar que a
atualizagao de versao nao impactara no funcionamento da ferramenta.

2.1.19.19 O Teste de Homologacao tera o prazo de até 10 (dez) dias uteis, contados da data
da convocacgdo, para entregar uma amostra completa da solugcdo ofertada contendo
equipamentos (quando couber) acompanhado dos softwares e licengas necessarias ao
seu funcionamento pelo periodo de 30 (trinta) dias corridos.

2.1.19.20 O Teste de Homologagéo sera realizado sem custo para a CONTRATANTE pelo
periodo de 30 (trinta) dias corridos, contados da data da entrega.

2.1.19.21 Estéo incluidos no prazo de 30 (trinta) dias corridos a instalagéo, a configuragéo e a
demonstracdo de que os produtos atendem as especificagdes constantes no Iltem 6 do
Termo de referéncia.

2.1.19.22 Além dos pontos acima, o adjudicatario devera apresentar declaragao de que tem
pleno conhecimento das condi¢des necessarias para a prestacdo do servico como
requisito para celebragao do contrato.

2.1.19.23 Declaragao do licitante de que tem pleno conhecimento das condigdes necessarias
para a prestac¢éo do servigo.

2.1.19.24 A implantagdo consiste em entregar a solugdo em plenas condigbes de uso
(configurada e integrada com a solugdo de correio eletrdnico utilizada pela
CONTRATANTE).

2.1.19.25 Todas as customizagbes presentes na solugdo atual, em operagcdo, na
CONTRATANTE devem ser mantidas e atualizadas pela CONTRATADA.

2.1.19.26 Também devem ser migradas todas as configuragbes presentes de forma nativa na
solucao atual pela CONTRATANTE.

2.1.19.27 A instalacdo em alta disponibilidade e testes dos produtos devem estar inclusos no
custo do produto.

2.1.19.28 A alta disponibilidade é caracterizada pela instalagdo de 2 (dois) ou mais nos de
processamento, configurados em cluster, para cada servigo disponibilizado pela solugéo,
ou seja, cada funcionalidade (envio, recebimento ou edi¢do de e-mails, etc) deve ter
mecanismos que mantenha o funcionamento em alta disponibilidade.

2.1.19.29 Cabera a CONTRATADA enviar de forma prévia documento completo informando
as regras de firewall necessarias para a implantagdo da solugdo, bem com a
documentacao clara e inequivoca acerca dos dados que serdo trafegados por meio
destas regras; havendo liberagdes para rede externa da contratante que nao do proprio
fluxo de e-mails, deve ser fornecido um documento onde a contratada detalha e
responsabiliza-se Unica e exclusivamente pela seguranga dos dados trafegados.
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2.1.19.30 A implementacao devera ser realizada de tal forma que as interrupgcdes no ambiente

de produgao sejam as minimas possiveis e estritamente necessarias, e, ainda, nao
causem transtornos aos usuarios finais do 6rgao.

2.1.19.30.1 Havendo necessidade de interrupgdes no ambiente de produgdo, a

contratada devera realizar as intervengdes fora do horario comercial, podendo ser
a noite ou durante o fim de semana, a critério da CONTRATANTE.

2.1.19.31 A CONTRATADA devera executar uma série de testes funcionais basicos para

verificar o perfeito funcionamento do ambiente. Estes testes deverdo ser realizados nos
componentes de hardware e software envolvidos no projeto.

2.1.19.32 A CONTRATADA devera realizar Testes de falhas, redundancia, backup e

restauragao.

2.1.19.33 Durante a execugcdo dos servicos, pelo menos um representante da

CONTRATANTE participara e fara composigao na equipe designada para as atividades.

2.1.19.34 Ao final do processo de implantacdo deve ser gerado um documento detalhando os

passos realizados para instalagao e configuragdo da solugao.

2.1.19.35 Para a perfeita execugao dos servicos, a Contratada devera disponibilizar os

materiais, equipamentos, ferramentas e utensilios necessarios, nas quantidades
estimadas de qualidade, promovendo sua substituigdo quando necessario.

2.1.19.36 Além das funcionalidades basicas e comuns do software de e-mail Zimbra, a

CONTRATADA devera também implantar todas as funcionalidades disponiveis na
ferramenta, mesmo que na forma de plugins e extras, incluindo chat corporativo, drive de
arquivos e ferramenta office colaborativa integrada, a critério da CONTRATANTE.

2.2 Licenciamento de Filtro de Contetido de E-mail

2.2.1 A solugdo de filtro de conteldo de e-mail deve suportar a totalidade de quantidade de

222
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caixas (13.700 caixas postais Professional Edition e 137.000 caixas postais Standard
Edition) no e-mail corporativo da FAB, sem perda de desempenho e funcionalidade,
mesmo que o licenciamento seja feito para uma fragao do total de contas ativas.

A solucdo de filtro de e-mail devera permanecer licenciada durante o periodovigente do
contrato.

A solucdo pode ser fornecida como appliance (hardware com software embarcado) ou
somente software, a ser disponibilizado em maquina virtual pronta ou, ainda, somente o
software a ser instalado e configurado em maquina virtual a ser disponibilizada.

Solugéo devera analisar mensagens eletrdnicas suspeitas de serem maliciosas, spam (e-
mail ndo solicitado), virus (e-mails com anexos infectados), Phishing (e-mails de fraude) ou,
estarem fora da politica de seguranga e uso da Forga Aérea e, tomar agbes sobre elas
(quando se tratar de virus: tentar excluir os virus, na falha deste, excluir o e-mail suspeito;
quando se tratar de Spam: permitir ao usuario optar pela exclusdo ou recebimento da
mensagem).

A solucédo devera identificar spam, fraude e virus, independentemente do idioma do e-mail.

Permitir a criacdo de exceg¢des do anti-spam Whitelist (Listas brancas), garantindo que
certos remetentes nunca serdo marcados como spam.

A solucgao devera possuir ferramenta ou servigo de verificagdo para controle de trafego de
e-mail baseado em reputagcdo do remetente externo de mensagem eletrénica. A rede de
reputacdo nao deve ser baseada somente em informagbes de fluxo da propria base
instalada, mas sim em informagdes provenientes de gaiolas de spam, listas de URL, listas
de equipamentos comprometidos, composi¢cao da mensagem, enderecos IP em Blacklist
(lista negra), volume global de trafego, Whitelist e composi¢cdo da mensagem.

O usuario deve poder identificar e-mails como spam ou nao, se foram classificados
incorretamente.

A atualizagéo de todos os componentes e mecanismos de identificacdo e bloqueio de spam
e antivirus devera ser feita de forma automatica com intervalos de checagem nos
servidores do fabricante de antispam.
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2.2.10 A solugado devera possuir integragdo com servigo de diretérios LDAP do servigo de e-mail
para obtengdo de informagdes de usuarios cadastrados para validagdo de destinatario e
configuracao de politicas.

2.2.11 A solugéo devera analisar mensagens através de, no minimo, os seguintes métodos:
2.2.11.1 Reputagao do enderego IP do remetente;

2.2.11.2 Devera identificar e associar reputacdo de enderecos IPs que estdo emitindo spam,
manifestando comportamento de zombies ou botnets, phishing;

2.2.11.3 Analise de URL no corpo da mensagem;
2.2.11.4 Analise de padrdes no corpo da mensagem;
2.2.11.5 Analise de Anexos.

2.2.12 A solucdo ofertada devera ter a capacidade de analisar e tomar, no minimo, as seguintes
acdes sobre as mensagens

2.2.12.1 Entregar a mensagem ao destinatario;

2.2.12.2 Adicionar TAGs no campo assunto € encaminhar ao destinatario;
2.2.12.3 Descartar a mensagem sem notificagao; e

2.2.12.4 Descartar a mensagem notificando o remetente.

2.213 A solugdo deve ser capaz de bloquear mensagens com URLs que levem a sites
fraudulentos ou que possibilitem o phishing scam (roubo de dados). Essa habilidade deve
estar presente sem a necessidade de configuragdo e/ou pré-conhecimento dos sites de
fraude por parte dos administradores da plataforma;

2.2.14 O software deve possuir mecanismos Antiphishing (antifraude) para verificagdo de URLs
contidas em e-mails e correlagédo com o conteudo.

2.2.15 A solugdo deve permitir a marcagdo de mensagens consideradas spam através de
modificagdo no cabegalho.

2.2.16 A ferramenta deve possuir administragado por interface Web utilizando os protocolos HTTP
e HTTPS.

2.2.17 O software deve suportar a manipulagdo de multiplos dominios. Cada dominio devera
poder ter um login independente.

2.2.18 O software deve suportar configuracao de varios dominios e roteamento de e-mails de
forma independente para cada dominio utilizado.

2.2.19 A solucao deve oferecer a possibilidade da criacdo de filtros que permitem controle tanto
de entrada quanto a saida de e-mails;

2.2.19.1 Filtrar, no mesmo equipamento, o trafego de e-mails de entrada e saida;
2.2.19.2 Permitir a criagéo de filtros de bloqueio para todos os usuarios, grupos ou individuos;

2.2.19.3 Permitir o bloqueio de anexos perigosos baseado na extensédo (ex.: exe), tipo MIME (ex.:
imagem), ou home (ex.: virus.bat); e

2.2.19.4 Suportar alias de dominio.
2.2.20 A ferramenta adquirida deve mostrar graficos em tempo real de:
2.2.20.1 Fluxo e e-mails entrando e saindo por volume de dados e numero de e-mails;
2.2.20.2 Numero de e-mails spam;
2.2.20.3 Numero de e-mails com virus;
2.2.20.4 Fluxo de e-mails em quantidade e com assunto;
2.2.21 A ferramenta de filtro de e-mail deve oferecer no minimo relatérios:

2.2.21.1 Sobre todos os appliances de um cluster de forma centralizada através de uma Unica
interface web no console de gerenciamento;

2.2.21.2 De forma grafica, com a possibilidade de agendar o envio dos mesmos aos
administradores via e-mail;

2.2.21.3 Que permitam a selegao de dados por data ou por um intervalo de tempo especifico;
2.2.21.4 Que permitam a configuragdo de um periodo para a retengao de dados;
2.2.21.5 Globais ou por dominio contendo no minimo as seguintes informacoes:
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2.2.21.5.1 Sumario de mensagens;
2.2.21.5.2 Quantidade de mensagens processadas;
2.2.21.5.3 Principais origens de spam por dominio, endere¢o de e-mail;
2.2.21.5.4 Principais destinos de spam por dominio, enderec¢o de e-mail;
2.2.21.5.5 Relatérios de Virus mais incidentes;
2.2.21.5.6 Principais fontes de ataque;
2.2.21.5.7 Estatisticas da quarentena;
2.2.21.5.8 Conexodes completadas x bloqueadas;
2.2.21.5.9 Relatério de trafego;
2.2.21.5.10 Principais destinatarios de Spam;
2.2.21.5.11 Principais destinatarios de e-mail;
2.2.21.5.12 TOP Attachments;
2.2.21.5.13 TOP SPF Violations; e
2.2.21.5.14 TOP Ataques por fraude de e-mail / tentativa de spoof.
2.2.21.6 Que permitam a selegao com definicdo de origem e destinos especificos;
2.2.21.7 Estatisticos de conexdes, ameagas, quarentena, SPAM;
2.2.21.8 Que apresentem estatisticas e monitoramento em tempo real (online) de e-mails com
base em graficos;
2.2.21.9 Capacidade de remocao automatica das mensagens em quarentena de acordo com as
configuracdes definidas pelo administrador do sistema.

2.2.22 Os relatérios no minimo devem poder ser filtrados por periodo, ponto de filtragem que o e-
mail passou, remetente e destinatario.

2.2.23 Os relatérios devem possuir uma forma de gerar relatérios que mostre qual a classificagao
que a mensagem atingiu, dentre eles no minimo:

2.2.23.1 Provavel SPAM,;
2.2.23.2 SPAM;

2.2.23.3 VIRUS;

2.2.23.4 Conteldo Bloqueado;
2.2.23.5 Whitelist;

2.2.23.6 Blacklist;

2.2.23.7 Tamanho Excedido; e
2.2.23.8 Phishing.

2.2.24 Possuir, no minimo, os seguintes tipos de relatério:
2.2.24.1 Relatério para um Unico usuario ou Dominio;
2.2.24.2 Relatério de Volume de Mensagens por Data;
2.2.24.3 Relatoério dos Principais Destinatarios de SPAM,;
2.2.24.4 Relatério dos Principais Remetentes de SPAM,;
2.2.24.5 Relatorio de Top E-mail Relays;
2.2.24.6 Relatério de Top Remetentes por Quantidade;
2.2.24.7 Relatério de Top Remetentes por Volume;
2.2.24.8 Relatério de Top Destinatario por Quantidade;
2.2.24.9 Relatério de Top Destinatario por Volume;
2.2.24.10 Relatério de Virus; e
2.2.24.11 Relatério de Estatisticas da Quarentena.

2.2.25 O Filtro de e-mail adquirido deve possuir possibilidade de rastreamento, independente de
qual equipamento do cluster processou, de forma centralizada e por meio da interface de
gerenciamento HTTPS (n&o sera aceito pesquisa via linha de comando);

2.2.26 O rastreamento da mensagem deve ser possivel através de qualquer um dos seguintes
campos:

2.2.26.1 ID da mensagem;
2.2.26.2 E-mail do Remente;
2.2.26.3 E-mail do Destinatario;
2.2.26.4 Dominio do Remetente;
2.2.26.5 Dominio do Destinatario;
2.2.26.6 Assunto da mensagem;
2.2.26.7 Nome do anexo;
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2.2.26.8 Palavra contida no conteudo do corpo da mensagem;

2.2.26.9 IP de Origem da mensagem;

2.2.26.10 Tamanho da mensagem;

2.2.26.11 Regra de SPAM;

2.2.26.12 Se a mensagem foi entregue ou nao;

2.2.26.13 Regras personalizadas aplicadas na mensagem;

2.2.26.14 Nome da ameaca encontrada; e

2.2.26.15 Rastreamento completo de mensagens aceitas, retidas e rejeitadas, desde o
recebimento da mensagem pelo IP cliente até a entrega para o IP destino, usando com o
filtro o assunto, o remetente, o destinatario, regra de bloqueio, conteido do corpo da
mensagem, data, status, hora de entrega da mensagem permitindo a concatenagao dos
filtros através dos operadores légicos “e” e “ou”.

2.2.27 A console deve apresentar ainda as seguintes caracteristicas de rastreamento de
mensagens:

2.2.27.1 O rastreamento deve ser a partir de uma unica interface de gerenciamento
independente de qual appliance filtrou a mensagem, ndo sendo aceito pesquisa via linha
de comando;

2.2.27.2 O rastreamento devera ter a opgéo de ser efetuado de todos os pontos de filtragem, sem
a obrigatoriedade de separacdo de um unico ponto de filtragem por vez.

2.2.28 Deve apresentar como resultado as seguintes informacgdes:

2.2.28.1 Remetente da mensagem;

2.2.28.2 Destinatarios da mensagem;

2.2.28.3 Servidor de origem;

2.2.28.4 Se foi armazenada em quarentena;

2.2.28.5 Se continha virus;

2.2.28.6 Aregra que atuou;

2.2.28.7 O servidor de origem;

2.2.28.8 O tamanho da mensagem;

2.2.28.9 Se foi entregue ou nao; e

2.2.28.10 Qual ponto de filtragem utilizado (qual appliance processou a mensagem).

2.2.29 No caso de a mensagem ter sido entregue, deve ser possivel a apresentacédo do log de
entrega da mesma e para qual endereco IP a mensagem foi entregue.

2.2.30 Se o e-mail tiver sido bloqueado por ser considerado spam ou possivel spam, deve
apresentar os filtros aplicados, bem como a pontuagdo apresentada por cada filtro e
explicagdo do que representa o filtro aplicado (para facilidade do entendimento do
administrador).

2.2.31 Deve ser capaz de visualizar a fila de e-mails em tempo real, bem como o sentido do e-mail
na fila (se é fila de entrada de e-mail ou saida de e-mail), indicando total de e-mails na fila
de saida, total de e-mails na fila de entrada e total de e-mails com erros na entrega.

2.2.32 Rastrear e-mails a partir de uma determinada ameaca.

2.2.33 Apresentar na interface grafica as fontes de ataque e através delas, apresentar quais os e-
mails foram recebidos, originarios dessa fonte de ataque.

2.2.34 A solugéo deve ser capaz de bloquear ataques de negacgéo de servigo (Denial of Service)

2.2.35 Deve ser uma solugado MTA (Mail Transfer Agent) completa suportando o protocolo SMTP, e
com Suporte a envio e recebimento de e-mails criptografados utilizando o protocolo TLS/
SSL, permitindo configurar dominios onde o TLS é mandatorio;

2.2.36 A solugao devera possuir a capacidade de executar as seguintes agdes:

2.2.36.1 Limitar o numero de conexdes TCP permitidas através de um valor configuravel; e
2.2.36.2 Rejeitar a conexao SMTP que se caracterize como "flooding".

2.2.37 Deve ser capaz de efetuar a filtragem do trafego de correio eletrbnico bloqueando a
entrada de:

2.2.37.1 Virus;

2.2.37.2 Spyware;

2.2.37.3 Worms;

2.2.37.4 Trojans;

2.2.37.5 Spam;

2.2.37.6 Phishing; e

2.2.37.7 E-mail Marketing, ou qualquer outra forma de ameaga virtual.
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2.2.38 Deve possuir controle total da comunicagao permitindo restringir:
2.2.38.1 IP reverso mal configurado;
2.2.38.2 Dominios inexistentes;
2.2.38.3 Permitir identificar e bloquear e-mails vindos de dominios recentemente cadastrados; e
2.2.38.4 Enforce RFC821.

2.2.39 Deve permitir ao administrador criar filiros e assinaturas, bem como realizar atualizagéo
automatica das mesmas, em frequéncia de consulta configurada pelo administrador. A
frequéncia de atualizagcdo desta consulta deve ser de no minimo 15 minutos, sem
necessidade de interrupgao do servigo.

2.2.40 A solugao deve ser capaz de filtrar contra virus as mensagens tanto de entrada quanto de
saida de e-mails.

2.2.41 Permitir criacdo de politicas diferenciadas para tratamento de spam, virus e filtragem de
conteudo, de acordo com o destinatario da mensagem.

2.2.42 Permitir configurar acgdes diferenciadas sobre as mensagens suspeitas incluindo
(obrigatoriamente de forma gréfica e simplificada):

2.2.42.1 Aceitar;

2.2.42.2 Colocar em quarentena;

2.2.42.3 Inserir tag personalizado no assunto;

2.2.42.4 Marcar o cabegalho;

2.2.42.5 A solugao deve ser capaz de tomar as seguintes agdes sobre as mensagens;
2.2.42.6 Alterar o assunto da mensagem;

2.2.42.7 Adicionar cabecalhos para rastreamento;

2.2.42.8 Descartar a mensagem; e

2.2.42.9 Colocar em uma determinada area de quarentena definida pelo administrador.

2.2.43 Deve permitir também a criagdo de regras baseadas no idioma que as mensagens foram
escritas, com capacidade de identificar no minimo, portugués, e Inglés, ou a aplicagdo de
regras por pais.

2.2.44 A ferramenta deve possuir a capacidade de criar filtros personalizados usando expressdes
regulares.

2.2.45 Permitir criagdo de listas negras e listas brancas, com opgéo por dominio, subdominio,
endereco de e-mail e endereco IP.

2.2.46 Deve prover um mecanismo que impeca a sua utilizacgdo como retransmissor de
mensagens originadas externamente (relay).

2.2.47 Capacidade de limitar o nimero maximo de mensagens enviadas por remetente a cada
hora, com opgao de bloqueio automatico do remetente, caso esse limite seja excedido.

2.2.48 Permite criar regras customizaveis contra spammers, possibilitando um controle avangado
em todo conteudo do e-mail efetuando buscas por Expressdes Regulares presentes em
todo conteudo do e-mail (SMTP HEADER, BODY, URL, ANEXOS), sendo possivel criar
regras compostas utilizando os operadores légicos “E” e “OU”.

2.2.49 Oparceiro da solugdo Zimbra deve possuir seu proprio sistema de reputagdo (RBL),
integrado a solugdo, com a possibilidade de o administrador reportar um possivel
spammer. Esta consulta deve retornar os dados do remetente, com informagées referentes
a:

2.2.49.1 Infraestrutura de rede;

2.2.49.2 Registro em blacklists mundiais; e

2.2.49.3 Configuragédo de servico de notificacdo de envio e autenticidade de mensagens como
SPF e DKIM.

2.2.50 Deve oferecer a capacidade de efetuar consultas externas para analise de endereco IP do
remetente quanto a sua reputagdo, bem como verificagdo de Spams e phishings recebidos
e outros tipos de ameagas.

2.2.51 Deve ser capaz de realizar Reverse DNS LookUp (rDNS), para validacdo de fontes de e-
mail.

2.2.52 Deve possuir suporte ao bloqueio de conexdes de e-mails nocivos antes do dialogo SMTP,
permitindo a economia de banda, armazenamento e otimizagao de processamento do
appliance, em especial baseado em lista local de bloqueio, RBLs e SPF.

2.2.53 Deve permitir que o administrador do sistema cadastre novas RBLs para serem utilizadas
em nivel de conexdo SMTP.

2.2.54 Deve oferecer a possibilidade de restringir o processamento de mensagens (relay)
endereco IP.
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2.2.55 Deve ter capacidade de protecdo a spoofing de e-mail (tanto Spoofing de e-mails na
entrada — quando o hacker utiliza o dominio do érgado como remetente, como Spoofing de
e-mails na saida — quando tem algum e-mail de saida que nao esteja com o dominio do
6rgdo como remetente), ja incrementado na solugdo, bastando o administrador ativar a
regra, sem necessidade de customizar uma regra para isso.

2.2.56 Deve possuir capacidade de criar cotas de envio e recebimento de e-mails em um prazo
determinado de tempo, limitando o fluxo e prevenindo ataque do tipo DOS ou distribuicdo
de spam através de um computador infectado na rede interna.

2.2.57 Deve ser capaz de limitar o fluxo de mensagens, de acordo com o volume de mensagens
indevidas recebidas de um determinado IP de origem;

2.2.58 Deve possuir funcionalidade de verificagio de DMARC (Domain-based Message
Authentication Reporting & Conformance);

2.2.59 Deve possuir controle de surtos, penalizando o remetente por um tempo configuravel pelo
administrador ao detectar:

2.2.59.1 Numero excessivo de spams (configurado pelo administrador) oriundos de uma mesma
fonte de e-mail;

2.2.59.2 Numero excessivo de virus (configurado pelo administrador) oriundos de uma mesma
fonte de e-mail; e

2.2.59.3 Numero excessivo de ataques de dicionario (configurado pelo administrador) oriundos de
uma mesma fonte de e-mail.

2.2.60 Deve possuir apresentacdo de ameacgas detectadas em tempo real. Nesse sistema de
detecgdo de ameacas em tempo real, deve ser possivel identificar:

2.2.60.1 Fontes de ataque;
2.2.60.2 Ameacas encontradas; e
2.2.60.3 Ameacas identificadas.

2.2.61 Deve possuir filtro de AntiSpam para detecgdo de spams usando no minimo as seguintes
tecnologias:

2.2.61.1  FingerPrint: Filtro por assinatura de spam;
2.2.61.2 Analise Heuristica: Analise completa de toda mensagem contra spam, de acordo com as
caracteristicas da mensagem;
2.2.61.3 Analise de Documentos: Analise de documentos anexados na mensagem (PDF, DOC,
DOCX e TXT);
2.2.61.4 Analise de Imagens: Filtragem de spam em imagens;
2.2.61.5 Filtro de URL: Filtragem por URL mal-intencionada contidas no corpo da mensagem,
dessa forma combatendo possivel e-mail Phishing;
2.2.61.6 Filtro de URL com Categorizagdo — Permitir ao administrador definir através de
categorias, com no minimo 10 categorias, divididas por assunto, possibilitando ao
administrador definir uma pontuagao. Categorias minimas contidas na solugao:
2.2.61.6.1 Conteudo pornografico;
2.2.61.6.2 Abuso infantil;
2.2.61.6.3 Redes sociais;
2.2.61.6.4 Racismo e odio;
2.2.61.6.5 Esportes;
2.2.61.6.6 Noticias; e
2.2.61.6.7 Compras online.
2.2.62 Deve possuir no minimo as seguintes tecnologias para prevencéao e bloqueio de spam:
2.2.62.1 recurso de Grey List;
2.2.62.2 Deve possuir recurso de checagem por SPF (Sender Policy Framework) permitindo a
criagdo de regras individuais e customizadas para usuarios ou grupos, permitindo criar
agbes especificas para “fail” e “soft fail’, conforme descrito pelo Comité Gestor da
Internet no Brasil em seu website oficial (HTTP://www.antispam.br/admin/spf); Recurso
de checagem por Sender ID;
2.2.62.3 Recurso de checagem por assinatura DKIM;
2.2.62.4 Recurso de checagem de DNS Reverso;
2.2.62.5 Checagem de validade de dominio através de verificacdo da configuragdo da zona do
DNS do remetente;
2.2.62.6 Analise de reputagao de IP;
2.2.62.7 Filtros de URL;
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2.2.62.8 Filtro de anti-phishing;

2.2.62.9 Consulta de RBL’s (real-time blackhole list);

2.2.62.10 Filtro bayesiano utilizando tecnologia Bayes Databases; e

2.2.62.11 Classificar a reputagdo de novas origens de spam com tecnologia de classificagdo

2.2.63

dindmica. O sistema de reputacdo deve utilizar dados de redes globais de
monitoramento de trafego web e de e-mail, ndo restringindo ao fluxo de mensagens do
ambiente instalado.
Deve possuir a possibilidade de criacdo de regras personalizadas de filtragem baseadas
em:

2.2.63.1 Origens das mensagens;

2.2.63.2 Destino das mensagens;

2.2.63.3 Dominios;

2.2.63.4 Enderecos de e-mails;

2.2.63.5 Expressodes regulares (dicionario de palavras);

2.2.63.6 Fluxo;

2.2.63.7 Quantidade de mensagens;

2.2.63.8 Tamanho de anexo;

2.2.63.9 Numero maximo de destinatarios em uma unica mensagem;
2.2.63.10 Tipo de arquivos em anexo;

2.2.63.11 Extensbes de arquivos em anexo, identificados por Mime-Type;
2.2.63.12 Anexos criptografados;

2.2.63.13 Anexos compactados;

2.2.63.14 Niveis de compactagao dos arquivos anexos;

2.2.63.15 Quantidade de anexos na mensagem; e

2.2.63.16 Conteudo HTML no corpo da mensagem.

2.2.64

2.2.65

Deve possuir mecanismo de analise de conteudo HTML no corpo da mensagem
mensagens, permitindo ao administrador desarmar as tags HTML e bloquear as
mensagens, possuindo no minimo a identificacdo das Tags “<form>", “<script>" e
“<iframe>" em uma mensagem.

Deve oferecer a possibilidade de criar regras para agdes a serem tomadas pela ferramenta,
quando as mensagens forem consideradas Confiaveis e Spams permitindo ao
administrador configurar nesses casos as seguintes agoes:

2.2.65.1 Entregar direto o e-mail;

2.2.65.2 Colocar em quarentena;

2.2.65.3 Remover mensagem;

2.2.65.4 Auditar mensagem;

2.2.65.5 Encaminhar mensagens;
2.2.65.6 Notificar o destinatario; e
2.2.65.7 Adicionar header na mensagem.

2.2.66

2.2.67

2.2.68

2.2.69

2270

2.2.71

2.2.72

Deve possuir um sistema de deteccdo de ataque de diretérios (DHA — Directory
HarvestAttack), capaz de recusar novas conexdes SMTP de uma fonte emissora, caso ela
tenha enviado, em um periodo de tempo, mensagens a usuarios invalidos/inexistentes no
dominio.

Deve permitir regras internas para aumentar ou diminuir a probabilidade de ser SPAM com
base em critérios internos da contratante, permitindo definir no minimo: pais de origem,
enderego de dominio e IP do remetente.

A solugédo deve permitir a utilizagcdo de quarentena por usuario, possibilitando que cada
usuario cadastrado em um controlador de diretdrio, como por exemplo Microsoft Active
Directory ou LDAP, esteja integrado com a solugao e administre suas proprias mensagens
categorizadas como spam.

Deve permitir a aplicagdo de politicas de SPAM diferentes por nome de dominio,
destinatéario, grupo de destinatarios e por destinatario especifico, integrado aos sistemas de
diretério LDAP e MS Active Directory.

Deve ter a capacidade de rejeitar mensagens para destinatarios invalidos durante o dialogo
SMTP (tratar Non-Delivery Report Attack);

Deve possuir protecdo contra bounce email attack através “Bounce Address Tag
Verification”.

Deve permitir a inclusdo de multiplas listas de remetentes bloqueados, permitindo regras
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de bloqueio se o IP estiver presente nestas listas.

Deve permitir que mensagens de Falso Negativo sejam reportadas através da interface
grafica para o laboratério do fabricante ou oferecer um caminho para que mensagens de
falso negativo sejam reportadas diretamente ao laboratério do fabricante.

Deve possuir algum mecanismo que permita a adigdo de Cabecgalho de identificacdo da
classificagdo das mensagens como SPAM, a fim de integrar com sistemas de correio
eletrbnicos baseados em Zimbra Collaboration Suite.

Deve ser capaz de filtrar virus nos dois sentidos de trafego (entrada e saida de e-mail).
Devera possuir modulo de detecgcido “Hora Zero” para a identificagdo de novas ameagas
desconhecidas pelo antivirus, colocando em determinada area da quarentena por periodo,
até nova verificagao pelo antivirus.

Fazer varredura em arquivos compactados recursivamente, no minimo, 5 (cinco) camadas,
contemplando no minimo, 0s seguintes
compactadores: .rar, .zip, .tar, .arj, .cab, .lha, .exe, .Izh, .tgz e.gzip.

A solugdo deve possuir um motor antivirus e Antimalware do préprio fabricante da solugéo,
ou um motor Antivirus e Anti Malware de terceiro ja integrado a solugdo sem custo
adicional.

Oferecer protegcado contra Virus, no minimo com as tecnologias ja licenciadas sem a
necessidade de mddulo adicional.

Devera oferecer protecdo contra: Dia-zero (zero-day), Virus outbreak, Hora-zero (Zero-
hour) e Targeted Attack protection.

Oferecer a possibilidade de o administrador tomar no minimo as seguintes agdes:

2.2.81.1 Alterar o assunto da mensagem;

2.2.81.2 Adicionar cabecalhos para rastreamento;

2.2.81.3 Descartar a mensagem;

2.2.81.4 Colocar em uma determinada area da quarentena definida pelo administrador; e

2.2.81.5 Notificar o remetente e/ou destinatario com uma mensagem customizavel, informando o

2.2.82
2.2.83

2.2.84

2.2.85

2.2.86

nome do virus.
Permitir quarentena automatica de anexos criptografados;
Permitir criagéo de rota customizada para permitir entrada de anexos criptografados para
entrega a determinados grupos de e-mails.
A solucao devera permitir ao administrador agendar o envio do resumo das mensagens na
quarentena individual do usuario (Digest) em periodos de tempo pré-configuravel por
horario e dia, possibilitando a¢des do usuario diretamente através dos comandos definidos
neste Digest, dispensando a instalacdo de agentes e acesso a quarentena individual do
usuario.
O digest deve ser enviado em Lingua portuguesa do Brasil, mas com a possibilidade de
customizagéo do texto, para todos os usuarios ou para um determinado grupo de usuarios.
Deve ser possivel a customizagéo do digest com as seguintes caracteristicas alteraveis:

2.2.86.1 E-mail de origem;
2.2.86.2 Titulo/Assunto do e-mail;
2.2.86.3 Mensagem do digest, com possibilidade de inclusdo de imagens e links, bem como

mudanca de fonte, alinhamento e cor; e

2.2.86.4 Logomarca do digest.

2.2.87

O digest deve permitir ao usuario final tomar no minimo as a¢des de:

2.2.87.1 Liberar uma mensagem bloqueada.
2.2.87.2 Bloquear o remetente da mensagem (blacklist), para que as futuras mensagens do

mesmo ja sejam barradas.

2.2.87.3 Marcar o remetente como confidvel (whitelist), para que as futuras mensagens do

mesmo ndo sejam pontuadas como spam.

2.2.87.4 Reportar o bloqueio indevido.
2.2.87.5 Solicitar envio de novo resumo.
2.2.87.6 Acessar sua area de quarentena.

2.2.88

2.2.89

Devera prover protecao contra-ataques dirigidos como Spear-phishing, Ataques Zero-Day e
Ameacas avangadas persistentes (APTs).
Deve possuir no minimo 3 (trés) camadas de protegao sendo elas:

2.2.89.1 Verificagcéo da lista de codigos maliciosos;
2.2.89.2 Verificagdo de campanhas de e-mails emergentes e conhecimento de novos sites

maliciosos; e
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2.2.89.3 Analise de coédigo: Verificagao de comportamento suspeito, scripts escondidos, partes de
codigos maliciosos e redirecionamento a outros sites maliciosos.

2.2.90 Possuir acesso ao Dashboard do modulo de Seguranga contra-ataques dirigidos.

2.2.91 O sistema de protegéo contra-ataques dirigidos deve executar no minimo 3 (trés) etapas:

2.2.91.1 Deteccédo - A analise de e-mail deve verificar variaveis em tempo real incluindo as
propriedades da mensagem, bem como, o histérico de e-mail do destinatario para
identificar anomalias que indiguem uma ameaga potencial;

2.2.91.2 Protecao - Deve assegurar que links para URLs suspeitas sdo dinamicamente reescritas
antes que o e-mail seja entregue ao destinatario. Cada vez que um usuario clica em um
destes links esteja ele na empresa ou em um local remoto o servigo verifica se o destino
€ seguro; e

2.2.91.3 Agao - Deve demonstrar aos administradores e gestores de seguranga em tempo real e
de forma interativa uma visdo dos ataques sofridos e das ameagas que possam sofrer,
passando para usuarios especificos, dispondo de ferramentas para ajudar a remediar
danos, tudo baseado em um painel de controle on-line.

2.2.92 Nao sera aceita solugdo baseada apenas em reputagédo de URL.

2.2.93 A solugao deve ser proativa e ter capacidade de detecgdao por heuristica, utilizando
técnicas de analise de grande volume de dados, desta forma definindo um modelo de
padrao de mensagens da corporacao, levando em conta remetentes, destinatérios, volume
de mensagens e varios outros fatores, dessa forma modelando os e-mails “Normais” da
corporacgao e barrando “Anomalias”,fazendo essa analise e definicdo de padrao por caixa
postal.

2.2.94 O sistema devera ser capaz analisar anexos no minimo nas extensdes PDF, Microsoft
Office, arquivos em Flash para payloads maliciosos, Microsoft Office com as seguintes
extensbes a serem verificadas:

2.2.94.1 .swf;
2.2.94.2 .pdf;
2.2.94.3 .dog;
2.2.94.4 Xls;
2.2.94.5 xlIxx;
2.2.94.6 .ppt;
2.2.94.7 .pps;
2.2.94.8 .pptx;
2.2.94.9 .rtf.

2.2.95 O Dashboard devera exibir timeline (do inglés, linha do tempo) das ameagas, exibindo
quando foi recebida, identificada e quando foi clicada ou liberada.

2.2.96 No Dashboard devera ser possivel filtrar um endereco IP em um campo de busca para
analisar todas as ocorréncias com aquele endereco IP, bem como verificar o status atual
dele e preview da pagina web.

2.2.97 O Dashboard devera possuir ferramenta para bloqueio ou liberacdo do endereco IP pelo
administrador da ferramenta.

2.2.98 O Dashboard devera possuir ferramenta para bloqueio ou liberagdo do arquivo pelo
administrador da ferramenta.

2.2.99 A ferramenta de seguranga contra-ataques dirigidos, deve possuir o sistema colaborativo,
ao qual o administrador podera configurar que o usuario final possa indicar liberagao e
bloqueio de URL's, mesmo analisados pelo sistema e dessa forma reportando falsos
positivos e falsos negativos. Deve prover também um Dashboard onde o Administrador
podera verificar todos os reportes enviados pelos usuarios, ficando a cargo do
administrador decidir pelo bloqueio ou a liberagao de tal URL e/ou Arquivo.

2.2.100 A solugao deve possuir capacidade de detecgdo de Spoofing de e-mails externos, isto é, ter
a capacidade de comparar o dominio do cabegalho do e-mail (Header do E-mail/Envelope
SMTP), com o dominio apresentado como remetente para o usuario final (Cabegalho From)
e indicar o que deve ser feito se forem diferentes:

2.2.100.1 Pontuar
2.2.100.2 Ignorar;
2.2.100.3 Bloquear.

2.2.101 O sistema deve possuir a opgao de configurar regras para detectar e-mails que estejam
utilizando ataques do tipo Look-A-Like Domain, isto é, detectar e-mails com dominios
similares aos dominios utilizados pelo érgao.
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2.2.102 Deve possuir sistema de detecgdo de e-mails oriundos de servidores de e-mails
gratuitos (free emails), tais como Google, Yahoo, Hotmail etc.

2.2.103 Nativamente deve possuir sistema de deteccdo de e-mails externos (e-mails de entrada)
que tentem utilizar o(s) dominio(s) da propria empresa como remetente, sem necessidade
de criagéo de regra especifica para este tipo de fraude.

2.3 Treinamento
2.3.1 A capacitagdo devera ser fornecida em turma de 07 (sete) colaboradores da area de
tecnologia da CONTRATANTE.
2.3.2 O treinamento devera ser realizado presencialmente, em infraestrutura disponibilizada pela
CONTRATANTE e devera possuir carga horaria minima de 24 (vinte e quatro) horas de
cada modulo tendo em vista no total de 96 (noventa e seis) horas no total.

2.3.3 O treinamento sera realizado no seguinte enderego: Centro de Computagdo da
Aeronautica(CCA-RJ) Av. Brg. Trompowski, 68 — Gale&o, Rio de Janeiro — RJ, 21044-020,
Rio de Janeiro / RJ — CEP 21941-520 Telefone: (21) 2101-7800

2.3.4 A capacitagdo podera ser realizada em turma unica ou em duas turmas, a critério da
CONTRATADA

2.3.4.1 Se em turma unica, o treinamento sera de 7 (sete) participantes, tera carga horaria
maxima, por dia, de 4 (quatro) horas. Sera realizado em horario comercial, no modelo de
treinamento presencial.

2.3.4.2 Se em duas turmas, o treinamento tera uma turma de 4 (quatro) alunos e outra turma de
3 (trés) alunos com carga horaria maxima, por dia, de 8 (oito) horas. Sera realizado em
horario comercial, no modelo de treinamento presencial.

2.3.5 A capacitacdo devera consistir em treinamento oficial em acordo com as politicas do
fabricante da solugao fornecida.

2.3.6  Devera ser ministrado por instrutor certificado na solugao.

2.3.7 Os softwares, materiais, apostilas, profissionais, instrutores e todos os requisitos
necessarios a realizagdo adequada do treinamento sao de responsabilidade exclusiva da
CONTRATADA.

2.3.8 Uma coépia do material do treinamento devera ser enviada com antecedéncia minima de 15
(quinze) dias da data de inicio do treinamento a CONTRATANTE, para analise e
aprovagao.

2.3.9 O material ndo aprovado pelo Contratante devera ser refeito pela CONTRATADA e
novamente aprovado.

2.3.10 O treinamento devera ser ministrado em portugués e & composto de aulas tedricas e
praticas (Hands On).

2.3.11 O treinamento devera abordar as funcionalidades:

2.3.11.1 Solugdo de gateway de segurangca de e-mail ofertada, bem como a instalagao,
configuracdo, administracdo, operagcdo, otimizacdo, automatizacdo de tarefas,
metodologia de diagnostico e resolugdo de problemas (troubleshooting), geracdo de
relatérios, copia de seguranga (backup) e restauragéo, controle de acesso, auditoria e
gerenciamento de logs;

2.3.11.2 Plataforma de Sistema de Colaboragdo bem como a instalagdo, configuragéo,
administragdo, operagdo, otimizacao, automatizagdo de tarefas, metodologia de
diagndstico e resolugao de problemas;

2.3.11.3 Linux para utilizagdo na implantacdo do sistema bem como a configuracéo,
administragdo, operagdo, otimizagdo, automatizacdo de tarefas (shell script),
metodologia de diagnéstico e resolucéo de problemas; e

2.3.11.4 Postfix para utilizacdo na implantacdo do sistema bem como a configuragéo,
administracdo, operagdo, otimizacdo, metodologia de diagndstico e resolugdo de
problemas

2.3.12 Todas as despesas com passagens, hospedagens e alimentagdo dos seus instrutores no
periodo do treinamento ficardo a cargo da CONTRATADA.

2.3.13 Para a realizagédo da capacitagcao, a empresa devera fornecer certificado de conclusao para
cada participante.

2.3.14 O cronograma para realizagado dos eventos sera definido pela CONTRATANTE em conjunto
com a contratada.

2.3.15 Ao final do treinamento, devera ser realizada junto aos participantes uma avaliagdo do
curso por meio de formulario da CONTRATADA.
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2.3.16 Caso o0 curso seja avaliado como insatisfatério pelos participantes da turma, a
CONTRATANTE, devera informar formalmente por escrito o ocorrido e justificar o fato.

2.3.17 O calculo para avaliagéo insatisfatoria dar-se-a da seguinte forma: A média da avaliagéo do
curso entre os participantes for ruim ou regular.

2.3.18 Os critérios da avaliagdo sdo medidos como segue: Ruim (1); Regular (2); Bom (3); Otimo
(4 ou 5).

2.3.19 A CONTRATADA devera assegurar-se que os participantes do treinamento assinem ou
confirmem diariamente lista de presenca. A lista devera ser entregue a CONTRATANTE.

3. FUNDAMENTAGAO E DESCRIGCAO DA NECESSIDADE DA CONTRATAGAO
3.1. Contextualizagao e Justificativa da Contratagéo.

3.2. A Justificativa e objetivo da contratagdo encontram-se pormenorizados em Topico especifico dos
apéndices deste Termo de Referéncia.

3.2.1. A Lei Geral de Protegdo de Dados Pessoais (LGPD) - LEI N° 13.709, DE 14 de Agosto de 2018, ja
em vigor em todo Brasil, torna obrigatdrio a definicdo de mecanismos formais que visem auxiliar no controle
sobre o tratamento de dados nas instituigdes.

3.2.2. Esta contratagdo tem por objetivo a contratagdo de suporte técnico especializado, atualizagao e ge-
renciamento do licenciamento Zimbra Network Edition e aquisicao de solugdo de seguranga do tipo Anti-
spam para promover o aumento dos niveis de seguranga no ambiente de e-mail institucional. Refere-se ao
objetivo de identificar e bloquear, em tempo real, ataques, invasdes ou abusos direcionados ao ambiente de
e-mail, de forma a reduzir os riscos relacionados a imagem institucional, perda de informagdes e descumpri-
mento de normas e regulamentos. Visa também atender a necessidade de possuir uma infraestrutura mais
robusta, necessaria para atender as demandas de envio e recebimento de mensagens institucionais inter-
nas e externas, através da implementagao de recursos de seguranga da informacgao. Visa atender as areas
finalisticas com melhor qualidade, em menor espago de tempo, diminuindo o periodo de inatividade dos
usuarios, causados por incidentes de seguranga, aumentando assim a produtividade; prover melhores servi-
¢os aos usuarios finais, oferecendo maior qualidade, ampliando a eficiéncia e a seguranga das atividades
executadas.

3.2.3. Em decorréncia disso, é fundamental a definigdo de estratégias que unifiquem os propdsitos desses
pilares da Seguranc¢a da Informagao. Dentre as medidas de seguranga que garantem a protegéo e a preser-
vagao das informagdes da Instituicdo, destaca-se a utilizagdo de uma ferramenta de detecgéo e de preven-
¢ao de contaminagdes ou ataques de programas maliciosos, como virus e Malware em geral, que possam
vir a comprometer os dados e informagdes do negdcio.

3.2.4. Correio eletrénico é atualmente o canal mais usado para ataques oportunistas e direcionados, além
de um ponto importante de saida para conteudo confidencial, sendo assim, uma solugéo integrada de antis-
pam e mecanismo de prevengao de perda de dados se mostra um componente critico da estratégia de se-
guranga em um ambiente de correio eletrénico onde ameagas estdo sempre em evolugao.

3.2.5. A contratagdo mostra-se imprescindivel em razdo da necessidade de manutencdo dos servigos de
seguranga da informagéao e de correio eletrénico, sendo de suma importancia a adogéo da solugéo de segu-
ranga para tratamento de mensagens néo solicitadas (SPAM e PHISHING), de modo a evitar a dissemina-
¢ao de softwares maliciosos.

3.3. Em atencgéo ao paragrafo Unico do art. 1° do decreto n® 10.947/2022, o objeto da contratagdo esta
previsto no Planejamento Anual de Aquisi¢cdes e Contratagdes (PAAC) de 2023, disposto no portal da forga
aérea brasileira (FAB), https://www2.fab.mil.br/paac/, conforme detalhamento a seguir:

3.3.1. Regido/unidade: 120128
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3.3.2. Data de publicagéo no portal da FAB: 10 DE ABRIL DE 2023
3.3.3. Cddigo de planejamento do objeto no PAAC: CELOG23SER013

3.4. O objeto da contratagdo também esta alinhado com a Estratégia de Governo Digital 2023 e em con-
sonéncia com o Plano Diretor de Tecnologia da Informag¢do e Comunicacao (PDTIC) <2021-2024> do CO-
MAER, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos
Aperfeigoar o planejamento, a governanga, a execu¢do orgamentaria e os processos de

1 aquisicao em Tl administrativa.
ALINHAMENTO AO PDTIC <2021-2024>(PCA 11-320)
ID Agao do PDTIC ID Meta do PDTIC associada
Padronizar o portfélio de ativos de Tl | 1.1.1 | Adquirir licenca de software para
1.1 |do COMAER por meio da manutengao das atividades das OM
centralizagdo das aquisi¢cdes de TI.

4. REQUISITOS DA CONTRATAGAO

Sustentabilidade

4.1. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser
atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratagbes Sustentaveis:

411, Por se tratar de contratacdo de suporte de software, de forma remota, sem a utilizacado de
componentes mecanicos, toxicos ou biodegradaveis, esta contratagdo nao possui requisitos de sustenta-
bilidade ambiental.

Da vedacéo de utilizagdo de marca/produto na execucgao do servigo

4.2. Diante das conclusdes extraidas do Estudo Técnico Preliminar, a Administracdo ndo aceitara o for-
necimento da solugdo que nao seja proveniente de parceiros Zimbra.

Da exigéncia de carta de solidariedade

4.3. Em caso de fornecedor revendedor ou distribuidor, sera exigida carta de solidariedade emitida pelo
fabricante, que assegure a execugéo do contrato.

Subcontratagdo

4.4, Nao é admitida a subcontratagdo do objeto contratual.

4.5. Sera realizada verificagdo de amostra do objeto para averiguar se a Solugdo de TIC apresentada
pela Licitante detém os requisitos minimos necessarios para realizacdo dos servigos a serem contratados,
de acordo com as funcionalidades, procedimentos e critérios objetivos descritos no Termo de Referéncia.

4.6. Serao exigidas amostras referentes aos seguintes itens:

4.6.1. O Teste de Homologacéo tera o prazo de até 10 (dez) dias uteis, contados da data da con-
vocagao, para entregar uma amostra completa da solugéo ofertada contendo equipamentos (quando
couber) acompanhado dos softwares e licengas necessarias ao seu funcionamento pelo periodo de 30
(trinta) dias corridos.
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4.6.2. O Teste de Homologacéao sera realizado sem custo para a CONTRATANTE pelo periodo de
30 (trinta) dias corridos, contados da data da entrega.

4.6.3. Estao incluidos no prazo de 30 (trinta) dias corridos a instalagdo, a configuragdo e a de-
monstragdo de que os produtos atendem as especificagbes constantes no Item 7 do Termo de referén-
cia.

Garantia da Contratagdo

4.7. Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de
2021, no percentual de 5% do valor contratual, conforme regras previstas no contrato.

4.71. A garantia nas modalidades caugéao e fianga bancérias devera prestada em até 90 dias apos
a assinatura do contrato.

4.7.2. No caso de seguro-garantia sua apresentacao devera ocorrer, no maximo, até a data de as-
sinatura do contrato.

4.8. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da
contratagao.

4.9. O Contratado devera realizar a transi¢cdo contratual com transferéncia de conhecimento, tecnologia
e técnicas empregadas, sem perda de informagdes, podendo exigir, inclusive, a capacitagdo dos técnicos do
contratante ou da nova empresa que continuara a execug¢ao dos servigos.

4.10. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa de
0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso, até o maximo de 2% (dois
por cento)

4.11. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

4.11.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;

4.11.2. Prejuizos diretos causados a Administracdo decorrente de culpa ou dolo durante a execugao do
contrato;

4.11.3. Multas moratdrias e punitivas aplicadas pela Administracdo a contratada; e

4.11.4. Obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, n&o adimplidas
pela contratada, quando couber.

4.12. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica na Caixa
Econdmica Federal, com corre¢cdo monetaria.

4.13. Caso a opgéo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidagdo e de custddia autorizado pelo Banco
Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da Econo-
mia.

4.14. No caso de garantia na modalidade de fianga bancaria, devera constar expressa renuncia do fiador
aos beneficios do artigo 827 do Cadigo Civil.

4.15. No caso de alteragdo do valor do contrato, ou prorrogagédo de sua vigéncia, a garantia devera ser
ajustada a nova situagéo ou renovada, seguindo os mesmos parametros utilizados quando da contratagao.

4.16. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacao, a
Contratada obriga-se a fazer a respectiva reposi¢cao no prazo maximo de 5 dias uteis, contados da data em
que for notificada.
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4.17. A Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

4.18. Sera considerada extinta a garantia:

4.18.1. Com a devolugéo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias de-
positadas em dinheiro a titulo de garantia, acompanhada de declaracdo da Contratante, mediante termo cir-
cunstanciado, de que a Contratada cumpriu todas as clausulas do contrato;

4.18.2. No prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administragdo nao
comunique a ocorréncia de sinistros, quando o prazo sera ampliado, nos termos da comunicacao, conforme
estabelecido na alinea "h2"do item 3.1 do Anexo VII-F da IN SEGES/MP n. 05/2017; e

4.18.3. O garantidor ndo é parte para figurar em processo administrativo instaurado pela contratante com o
objetivo de apurar prejuizos e/ou aplicar sangdes a contratada.

Requisitos de Negdcio
4.19. A presente contratagdo orienta-se pelos seguintes requisitos de negaécio:

4.19.1. E fundamental a definicdo de estratégias que unifiquem os propésitos da Seguranca da In-
formacao. Dentre as medidas de seguranca que garantem a protecdo e a preservagao das informagdes
da Instituicdo, destaca-se a utilizagdo de uma ferramenta de detecgao e de prevengao de contaminagdes
ou ataques de programas maliciosos, como virus e Malware em geral, que possam vir a comprometer os
dados e informacgdes do negécio.

Requisitos de Capacitagdo

4.20. A capacitagdo devera ser fornecida em turma de 07 (sete) colaboradores da area de tecnologia da
CONTRATANTE

4.21. O treinamento devera ser realizado no seguinte enderego: Centro de Computagdo da
Aeronautica(CCA-RJ) Av. Brg. Trompowski, 68 — Galedo, Rio de Janeiro — RJ, 21044-020, Rio de Janeiro /
RJ — CEP 21941-520 Telefone: (21) 2101-7800

4.22. A capacitagdo podera ser realizada em turma Gnica ou em duas turmas, a critério da CONTRANTE:

4.22.1. Se em turma Unica, o curso tera carga horaria maxima, por dia, de 4 (quatro) horas.

4.22.2. Se em duas turmas, o curso tera carga horaria maxima, por dia, de 8 (oito) horas.

4.23. A capacitagdo devera consistir em treinamento oficial em acordo com as politicas do fabricante da
solugao fornecida.

4.24. Devera ser ministrado por instrutor certificado na solugéo.

4.25. Os softwares, materiais, apostilas, profissionais, instrutores e todos os requisitos necessarios a rea-
lizagao adequada do treinamento sao de responsabilidade exclusiva da CONTRATADA.

4.26. Uma cdpia do material do treinamento devera ser enviada com antecedéncia minima de 15 (quinze)
dias da data de inicio do treinamento a CONTRATANTE, para andlise e aprovagao.

4.27. O material ndo aprovado pelo Contratante devera ser refeito pela CONTRATADA e novamente
aprovado.

4.28. O treinamento devera ser ministrado em portugués e é composto de aulas tedricas e praticas
(Hands On).

4.29. O treinamento devera abordar as funcionalidades:
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4.29.1. Solugado de gateway de seguranga de e-mail ofertada, bem como a instalagao, configuragdo, admi-
nistracdo, operacao, otimizacao, automatizagdo de tarefas, metodologia de diagndstico e resolucao de pro-
blemas (troubleshooting), geragédo de relatérios, copia de seguranga (backup) e restauragdo, controle de
acesso, auditoria e gerenciamento de logs;

4.29.2. Plataforma de Sistema de Colaboragdo bem como a instalagdo, configuragédo, administracdo, opera-
¢ao, otimizacao, automatizacao de tarefas, metodologia de diagnéstico e resolugéo de problemas;

4.29.3. Linux para utilizagdo na implantagdo do sistema bem como a configuragdo, administragéo, opera-
¢ao, otimizacdo, automatizagéo de tarefas (shell script), metodologia de diagndstico e resolugéo de proble-
mas; e

4.29.4. Postfix para utilizagdo na implantacédo do sistema bem como a configuragdo, administracéo, opera-
¢ao, otimizagao, metodologia de diagnédstico e resolugao de problemas.

4.30. Todas as despesas com passagens, hospedagens e alimentagdo dos seus instrutores no periodo
do treinamento ficardo a cargo da CONTRATADA.

4.31. Para a realizacdo da capacitagdo, a empresa devera fornecer certificado de conclusdo para cada
participante.

4.32. Apds a realizagdo da capacitagdo, a empresa devera fornecer certificado de conclusdo para cada
participante, em cada médulo distinto.

4.33. O cronograma para realizagdo dos eventos sera definido pela CONTRATANTE em conjunto com a
contratada.

4.34. Ao final do treinamento, devera ser realizada junto aos participantes uma avaliagdo do curso por
meio de formulario da CONTRATADA.

4.35. Caso o curso seja avaliado como insatisfatorio pelos participantes da turma, o treinamento devera
ser refeito, sem 6nus adicional a CONTRATANTE, respeitando as condigbes elencadas neste Termo de Re-
feréncia.

4.36. O calculo para avaliagao insatisfatéria dar-se-a da seguinte forma: A média da avaliagdo do curso
entre os participantes for ruim ou regular.

4.37. Os critérios da avaliagdo sdo medidos como segue: Ruim (1); Regular (2); Bom (3); Otimo (4 ou 5).

4.38. A CONTRATADA devera assegurar-se que os participantes do treinamento assinem ou confirmem
diariamente lista de presenca. A lista devera ser entregue a CONTRATANTE.

Requisitos Legais

1.1. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°
14.133/2021, a Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7
de julho de 2021, Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais —
LGPD) e a outras legislacdes aplicaveis;

4.39. Cumprir os requisitos legais, quando a contratada houver se beneficiado da preferéncia estabeleci-
da pelo art. 26°, da Lei n° 14.133, de 2021.

4.40. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas
de seguranga da Contratante.
Requisitos de Manutengdo

Pagina?2l|44

Documento: Termo de referencia pos CJU - Pégina: 21/46 - Hash MD5: 5a7f3bbfb89c9e2e2b2eclcfOd7dadle


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-seges-/me-n-65-de-7-de-julho-de-2021-330673635
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-seges-/me-n-65-de-7-de-julho-de-2021-330673635
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm

TERMO DE REFERENCIA - SERVICOS DE TIC - LICITAGAO

4.41. Devido as caracteristicas da solugdo, ha necessidade de realizagdo de manutengdes (corretivas/
preventivas/adaptativa/evolutiva) pela Contratada, visando a manutencéo da disponibilidade da solugéo e ao
aperfeicoamento de suas funcionalidades;

4.42. A Contratada apresentara, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a
critério do Contratante, contado da assinatura do contrato, comprovante de prestagéo de garantia, podendo
optar por caugdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria, em valor cor-
respondente a 5 % (cinco por cento) do valor total do contrato, com validade durante a execugéo do contrato
e 90 (noventa) dias apos término da vigéncia contratual, devendo ser renovada a cada prorrogagao.

4.43. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa de
0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso, até o maximo de 2% (dois
por cento).

4.44. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

4.44 1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;

4.44.2. Prejuizos diretos causados a Administracdo decorrente de culpa ou dolo durante a execugao do
contrato;

4.44.3. Multas moratérias e punitivas aplicadas pela Administragdo a contratada; e

4.44 4. Obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, n&o adimplidas
pela contratada, quando couber.

4.45. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica na Caixa
Econbémica Federal, com corre¢ao monetaria.

4.46. Caso a opgéo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidagdo e de custddia autorizado pelo Banco
Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da Econo-
mia.

4.47. No caso de garantia na modalidade de fianca bancaria, devera constar expressa rentncia do fiador
aos beneficios do artigo 827 do Cddigo Civil.

4.48. No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser
ajustada a nova situagao ou renovada, seguindo os mesmos parametros utilizados quando da contratagao.

4.49. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagao, a
Contratada obriga-se a fazer a respectiva reposi¢cdo no prazo maximo de 5 dias uteis, contados da data em
que for notificada.

4.50. A Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

4.51. Sera considerada extinta a garantia:

4.51.1. Com a devolugéo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias de-
positadas em dinheiro a titulo de garantia, acompanhada de declaracdo da Contratante, mediante termo cir-
cunstanciado, de que a Contratada cumpriu todas as clausulas do contrato;

4.51.2. No prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administragdo nao
comunique a ocorréncia de sinistros, quando o prazo sera ampliado, nos termos da comunicacao, conforme
estabelecido na alinea "h2"do item 3.1 do Anexo VII-F da IN SEGES/MP n. 05/2017.

4.51.3. O garantidor ndo é parte para figurar em processo administrativo instaurado pela contratante com o
objetivo de apurar prejuizos e/ou aplicar sangdes a contratada.
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Requisitos Temporais
4.52. Os itens do Lote 01 sdo servigos continuados e serdo entregues mensalmente ao longo do contrato.

4.52.1. Especificamente o ltem 02 do Lote 01 devera ser instalado e configurado e posto em homologagao
em, no maximo, 30 dias a contar da assinatura do contrato.

4.52.1.1. filtro de anti-spam devera dentro do prazo acima ser disponibilizado em ambiente de homo-
logacao, integrado ao ambiente principal, entretanto sem afetar a circulagdo das mensagens, apenas em ca-
rater informativo, até a homologacao pela equipe técnica da CONTRATANTE.

4.52.1.2. A CONTRATANTE tera 30 dias corridos para homologar o ambiente de filtro anti-spam.

4.52.1.3. Para atender o disposto na lei n® 14.133/2021 em seu Art. 41, inciso Il a exigéncia de amos-
tra sera feita em ambiente de homologacgao durante 30 dias a contar da assinatura do contrato e caso a so-
lugdo venha a ser reprovada nessa fase a contratada devera enviar por escrito de forma detalhada os moti-
vos da reprovacgao e desenhar uma possivel solugao de contorno.

4.52.1.4. Apds a homologagcdo a CONTRATADA tem 10 dias corridos para configurar o ambiente do
filtro anti-spam no ambiente de producgéo do correio corporativo da CONTRATANTE.

4.53. O item 01 do Lote 02, treinamento, devera ser iniciado em até 90 dias da assinatura do contrato.

4.54. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de
forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.55. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias cor-
ridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma
hora do ultimo dia, conforme os prazos.

Requisitos de Seguranga e Privacidade

4.56. A solugdo devera atender aos principios e procedimentos elencados na Politica de Seguranga da In-
formacao do Contratante.

4.57. Solucdo devera analisar mensagens eletronicas suspeitas de serem maliciosas, spam, virus e
Phishing ou estarem fora da politica de seguranga e uso da Forga Aérea.

4.58. A solugdo devera possuir integragdo com servigo de diretérios LDAP do servigo de e-mail para ob-
tengéo de informagdes de usuarios cadastrados para validagao de destinatario e configuragcao de politicas.

4.59. Permitir criagdo de politicas diferenciadas para tratamento de spam, virus e filtragem de contetdo,
de acordo com o destinatario da mensagem.

4.60. Deve permitir a aplicagdo de politicas de SPAM diferentes por nome de dominio, destinatario, grupo
de destinatarios e por destinatario especifico, integrado aos sistemas de diretério LDAP e MS Active Direc-
tory.

4.61. O treinamento devera consistir em treinamento oficial em acordo com as politicas do fabricante da
solucao fornecida.

Requisitos Sociais, Ambientais e Culturais
4.62. Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.62.1. Os profissionais da CONTRATADA deverao trajar-se de maneira adequada, quando no ambiente da
CONTRATANTE, e usar linguagem respeitosa e formal no trato com a Gestao e/ou Fiscalizagdo Contratual,
os dirigentes da CONTRATANTE e usuarios, em consonancia com as regras e normas internas do 6rgao.
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4.62.2. Os servigos prestados pela CONTRATADA deverao pautar-se sempre no uso racional de recursos e
equipamentos, de modo a evitar e prevenir o desperdicio de insumos e materiais.

4.62.3. A CONTRATADA devera instruir os seus empregados quanto a necessidade de racionalizagao de
recursos no desempenho de suas atribuigdes, bem como das diretrizes de responsabilidade ambiental ado-
tadas pelo CONTRATANTE.

4.62.4. A CONTRATADA devera assumir a responsabilidade por todos os encargos e obrigagdes sociais
previstas na legislagao social e trabalhista em vigor, obrigando-se a salda-las na época propria, vez que
seus profissionais e prepostos nao manterao qualquer vinculo empregaticio com a CONTRATANTE.

Requisitos da Arquitetura Tecnolbgica

4.63. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnolégica estabe -
lecidas pela area técnica da Contratante.

4.64. A adogio de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante.
Caso nao seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes
daquelas definidas pela Contratante.

4.65. A implementacio devera ser realizada de tal forma que as interrupgdes no ambiente de produgéo
sejam as minimas possiveis e estritamente necessarias, e, ainda, ndo causem transtornos aos usuarios fi-
nais do 6rgao.

4.65.1. Havendo necessidade de interrup¢des no ambiente de produgédo, a contratada devera realizar as in-
tervengdes fora do horario comercial, podendo ser a noite ou durante o fim de semana, a critério da CON-
TRATANTE.

Requisitos de Projeto e de Implementagéao

4.66. Os servigos deverdo observar integralmente os requisitos de projeto e de implementacéo descritos a
seguir:

4.66.1. A implementacao devera ser realizada de tal forma que as interrupgdes no ambiente de producao
sejam as minimas possiveis e estritamente necessarias, e, ainda, ndo causem transtornos aos usuarios fi-
nais do 6rgao.

4.66.2. Havendo necessidade de interrupgcées no ambiente de producéao, a contratada devera realizar as in-
tervengodes fora do horario comercial, podendo ser a noite ou durante o fim de semana, a critério da CON-
TRATANTE.

Requisitos de Implantagéo

4.67. Os servigos deverdo observar integralmente os requisitos de implantacao, instalagdo e fornecimento
descritos a seguir:

4.68. Implementagéo do Correio Corporativo em nuvem privada em nosso Datacenter, garantindo segu-
ranca dos dados em territorialidade;

4.69. Possibilidade de implementagdo de mecanismos de sistema e de seguranga contemplados nas
proximas versoes.

Requisitos de Garantia e Manutengéo

4.70. O prazo de suporte técnico da solugdo ofertada devera ser de, no minimo, 24 (vinte e quatro) me-
ses, contados a partir da data do aceite definitivo.
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4.71. A CONTRATADA deve garantir para a CONTRATANTE o fornecimento de acesso irrestrito (24 ho-
ras x 7 dias da semana) a area de suporte do fabricante, especialmente ao endereco eletrénico (web site), a
toda a documentagéo técnica pertinente (guias de instalacao/configuragdes atualizadas, FAQ’s, bases de
conhecimento e bases de solu¢des, com pesquisa efetuada através de ferramentas de busca).

4.72. As respostas do suporte técnico contratado deverdo ser efetuadas na lingua portuguesa (portugués
do Brasil), tanto por e-mail, quanto por contato telefénico.

4.73. O suporte técnico devera ser prestado em caso de falhas, necessidade de configuragédo de funcio-
nalidades, duvidas e/ou esclarecimentos de qualquer um dos produtos, médulos e programas referentes aos
appliances que compdem a solugao.

4.74. A abertura de chamados pelo CONTRATANTE sera efetuada por correio eletrénico, por sistema de
controle de chamados, com e-mail de resposta do chamado aberto apresentando o niumero do ticket aberto,
para acompanhamento.

4.75. A CONTRATADA devera fornecer os niveis de atendimento conforme abaixo indicado:

4.75.1. Os chamados de severidade Critica (quando ha indisponibilidade de uso da solugédo) deveréo ser
atendidos em até 1 (uma) hora apds a abertura e deverao ser solucionados em até 12 (doze) horas, conta-
dos a partir da abertura do chamado;

4.75.2. Os chamados de severidade ALTA (Quando ha indisponibilidade de uso da solugédo) deverdo ser
atendidos em até 6 (seis) horas apds a abertura e deverao ser solucionado em até 24 (vinte e quatro) horas,
contados a partir da abertura do chamado;

4.75.3. Os chamados de severidade MEDIA (Quando ha falha, simultanea ou néo, de uma ou mais funcio-
nalidades que nao cause indisponibilidade, mas apresente problemas de funcionamento e/ou performance
da solugéo) deverao ser atendidos em até 12 (doze) horas apés a abertura e deveréo ser solucionados em
até 48 (quarenta e oito) horas, contados a partir da abertura do chamado;

4.75.4. Os chamados de severidade BAIXA (Nivel de severidade aplicado para instalagao, configuragéo,
atualizacao de versdes e implementacdes de novas funcionalidades)deverédo ser atendidos em até 16 (de-
zesseis) horas apés a abertura e deverao ser solucionados em até 48 (quarenta e oito) horas, contados a
partir da abertura do chamado;

4.75.5. Os chamados de severidade INFORMATIVO (Nivel informacional ou duvidas) deverdo ser atendi-
dos em até 16 (dezesseis) horas apds a abertura.

4.76. A CONTRATADA devera possuir técnico especializado na solugdo, com no minimo 1 (um) técnico
certificado pelo fabricante e com certificagao dentro da validade.

Requisitos de Experiéncia Profissional

4.77. Os servigos de assisténcia técnica, suporte e garantia deverdo ser prestados por técnicos devida-
mente capacitados nos produtos em questdo, bem como com todos os recursos ferramentais necessarios
para a prestagao dos servigos;

4.78. O preposto do contrato, responsavel técnico com especialidade em Tecnologia da Informagéo, de-
vera garantir a correta gestdo administrativa do contrato, bem como a execugéo dos servigos contratados e
atendimento dos niveis minimos de servigo e, também:

4.78.1. O preposto do contrato e seu substituto eventual, deverao ser indicados pela CONTRATADA,;

4.78.2. O preposto, e seu substituto, devem responder pela fiel execugéo do contrato; e
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4.78.3. A comprovacgao da qualificagdo minima sera exigida a todos os profissionais alocados na realizagao
dos servicos correlatos ao objeto mediante a apresentagéo de diplomas, certificados e curriculos profissio-
nais.

Requisitos de Formagéao da Equipe

4.79. A CONTRATADA devera adequar o conhecimento e perfis de seus profissionais, para o atendimen-
to e suporte técnico.

4.80. A qualificagdo profissional minima exigida para algumas tarefas vinculara a prestagédo dos respecti-
VOs servigos por profissionais que possuam qualificacdo adequada para a prestacao dos servigos.

4.81. Caso alguma certificagdo exigida tenha sido atualizada ou substituida sera aceita a nova versao ou
certificacao.

4.82. A comprovagdo de certificagdo dos profissionais podera ser exigida pela CONTRATANTE a qual-
quer tempo. A nao apresentacdo da documentagao comprobatéria da certificagdo, quando solicitada, ense-
jara a aplicagao de penalidades, conforme termos contratuais.

4.83. Os diplomas de curso superior e pés-graduagido devem ser devidamente registrados e fornecidos
por instituicdo de ensino superior, reconhecida pelo Ministério da Educagédo (MEC).

4.84. Apoés a selecdo da equipe pela CONTRATADA e apresentagdo formal, a qualificagcdo técnica dos
profissionais sera verificada pelos Gestores e Fiscais de Contrato.

Requisitos de Metodologia de Trabalho

4.85. A execugao dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo
(OS) emitida pela Contratante.

4.86. A OS indicara o servico, a quantidade e a localidade na qual os deverdo ser prestados.

4.87. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com
funcionamento 24 horas por dia e 7 dias por semana de maneira eletrénica e 24 horas por dia e 7 dias por
semana por via telefonica.

4.88. A execucdo do servigo dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais
acontecimentos a Contratante.

4.89. Na execucdo das demandas a CONTRATADA deve zelar pela observancia as politicas, diretrizes,
procedimentos, padroes e modelos para as atividades de gestao e fiscalizagdo de contratos e planejamento
de contratagdes.

Requisitos de Seguranga da Informagéo e Privacidade

4.90. O Contratado devera observar integralmente os requisitos de Seguranga da Informagéo e Privacida-
de descritos a seguir:

4.91. As solugbes oferecidas pela consultoria devem garantir o atendimento ao disposto na LGPD — Lei
Geral de Protegao de Dados.

Outros Requisitos Aplicaveis

4.92. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n°® 9.507, de 21 de
setembro de 2018, ndo se constituindo em quaisquer das atividades, previstas no art.3° do aludido
decreto, cuja execugdo indireta é vedada.
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5. INFORMAGOES RELEVANTES PARA O [DIMENSIONAMENTO E/OU APRESENTAGAO] DA
PROPOSTA

5.1. A demanda do 6rgado tem como base as seguintes caracteristicas:
5.2.  Atingir indice de 99,9% de disponibilidade e manutengdo de ambiente, mantendo o mesmo estavel;

5.3. Integragdo com uma base de dados Unica (LDAP Central), atendendo a determinagdo de autentica-
¢ao pelo Portal do Militar;

5.4. Implementagéo do Correio Corporativo em nuvem privada em nosso Datacenter, garantindo segu-
ranca dos dados e territorialidade;

5.5. Criacao de um site de redundancia/contingéncia;
5.6. Manutencgao do Correio Corporativo Zimbra, agilidade na resolugdo dos chamados; e

5.7. A implantagdo em ambiente de producdo devera ser realizada apds planejamento com equipe do
Centro de Computagao da Aeronautica do Rio de Janeiro, em dias nao uteis de modo a causar o menor im-
pacto para os usuarios finais.

Vistoria

5.8. Nao ha necessidade de realizagdo de avaliagdo prévia do local de execugao dos servicos.

6. PAPEIS E RESPONSABILIDADES
6.1. Sao obrigacdes da CONTRATANTE:

6.2. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fis-
calizar a execucédo dos contratos;

6.3. encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens,
de acordo com os critérios estabelecidos no Termo de Referéncia;

6.4. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, con-
forme inspecdes realizadas;

6.5. aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis, comunican-
do ao érgao gerenciador da Ata de Registro de Precos, quando aplicavel,

6.6. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

6.7. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugao
de TIC;

6.8.  definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do contra-
tado, com base em pesquisas de mercado, quando aplicavel;

6.9. prever que os direitos de propriedade intelectual e direitos autorais da solugédo de TIC sobre os di-
versos artefatos e produtos cuja criagdo ou alteracado seja objeto da relagdo contratual pertencam a Admi-
nistragdo, incluindo a documentagéo, o cddigo-fonte de aplicagbes, os modelos de dados e as bases de da-
dos, justificando os casos em que isso nao ocorrer;
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6.10. Sa&o obrigagdes do CONTRATADO

6.11. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela
fiel execugao do contrato;

6.12. atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato,
inerentes a execucéo do objeto contratual;

6.13. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo
ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugao dos servigos pela con-
tratante;

6.14. propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante
tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as cau-
sas e justificativas desta deciséo;

6.15. manter, durante toda a execugado do contrato, as mesmas condigées da habilitagao;

6.16. quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissi-
onais devidamente habilitados, treinados e qualificados para fornecimento da solugédo de TIC;

6.17. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo
de TIC durante a execugéo do contrato;

6.18. ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relacao contratual, incluindo a documentagéo, os mode-
los de dados e as bases de dados a Administragao;

6.19. fazer a transicao contratual, quando for o caso;

6.20. definir mecanismos de controle de fornecimento da solugdo de TIC, observando, dentre outros:

6.20.1.1. a definicdo da produtividade ou da capacidade minima de fornecimento da solugao
de TIC;

6.20.1.2. as regras para gerenciamento da fila de fornecimento da solucdo de TIC aos 6rgaos
participantes e nao participantes, contendo prazos e formas de negociagao e redistribui-
¢do da demanda, quando esta ultrapassar a produtividade definida ou a capacidade
minima de fornecimento e for requerida pelo contratado; e

6.20.1.3. as regras para a substituicdo da solugéo registrada na Ata de Registro de Precgos,
garantida a verificagdo de Amostra do Objeto, observado o disposto no inciso lll, alinea
"c", item 2 do art. 17 da Instrugdo Normativa SGS/ME n° 94, de 2022, em fungéo de fato-
res supervenientes que tornem necessaria e imperativa a substituicado da solugéo tecno-
l6gica.

7. MODELO DE EXECUGAO DO CONTRATO

Condigbes de execugao
7.1. A execugdo do objeto seguira a seguinte dinamica:

71.1. Os itens do Lote 01 sdo servigcos continuados e serdo entregues mensalmente ao longo do
contrato.
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7.1.2. Especificamente o Item 02 do Lote 01 devera ser instalado e configurado e posto em homo-
logagdo em, no maximo, 30 dias a contar da assinatura do contrato, sobe pena de desconto do valor no
contrato e eventual multa por atraso.

7.1.3. O filtro de anti-spam devera dentro do prazo acima ser disponibilizado em ambiente de ho-
mologacgao, integrado ao ambiente principal, entretanto sem afetar a circulagdo das mensagens, apenas
em carater informativo, até a homologacgao pela equipe técnica da CONTRATANTE.

7.1.4. A CONTRATANTE tera 30 dias corridos para homologar o ambiente de filtro anti-spam.

7.1.5. Apds a homologagcdo a CONTRATADA tem 10 dias corridos para configurar o ambiente do
filtro anti-spam no ambiente de producéo do correio corporativo da CONTRATANTE.

7.1.6. O item 01 do Lote 02, treinamento, devera ser iniciado em até 90 (noventa) dias da assina-
tura do contrato.

Local da prestagdo dos servigos

7.2. Os servigos serdo prestados no seguinte enderego Centro de Computagéo da Aeronautica(CCA-RJ)
Av. Brg. Trompowski, 68 — Galedo, Rio de Janeiro — RJ, 21044-020, Rio de Janeiro / RJ — CEP 21941-520
Telefone: (21) 2101-7800

Materiais a serem disponibilizados

7.3. Nao serdo fornecidos materiais por se tratar de suporte de software.

8. INFORMAGOES RELEVANTES PARA O DIMENSIONAMENTO DA PROPOSTA

8.1. A demanda do érgao tem como base as seguintes caracteristicas:

8.1.1. Atingir indice de 99,9% de disponibilidade e manutencdo de ambiente, mantendo o mesmo
estavel;
8.1.2. Integracdo com uma base de dados unica (LDAP Central), atendendo a determinacao de

autenticagao pelo Portal do Militar;;

8.1.3. Implementacéo do Correio Corporativo em nuvem privada em nosso Datacenter, garantindo
seguranca dos dados e territorialidade;

8.1.4. Criacdo de um site de redundéancia/contingéncia;
8.1.5. Manutencéo do Correio Corporativo Zimbra, agilidade na resolu¢do dos chamados;
8.1.6. A implantacdo em ambiente de producéo devera ser realizada apds planejamento com equi-

pe do Centro de Computacédo da Aeronautica do Rio de Janeiro, em dias ndo Uteis de modo a causar o
menor impacto para os usuarios finais.

Especificagdo da garantia do servico (art. 40, §1°, inciso lll, da Lei n® 14.133, de 2021)

8.2. O prazo de garantia contratual dos servigos é aquele estabelecido na Lei n® 8.078, de 11 de setem-
bro de 1990 (Cdédigo de Defesa do Consumidor).

Formas de transferéncia de conhecimento

8.3.  Na&o sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.

Procedimentos de transigéo e finalizagdo do contrato
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8.4. Nao serdo necessarios procedimentos de transi¢do e finalizagdo do contrato devido as caracteristi-
cas do objeto.

Quantidade minima de bens ou servigos para comparag¢do e controle

8.5. Modelo descrito no ltem 1.1 deste Termo de Referéncia.

Mecanismos formais de comunicagéo

8.6.  Sdo definidos como mecanismos formais de comunicacéo, entre a Contratante e o Contratado, os se-

guintes:
8.6.1. Ordem de Servico;
8.6.2. Ata de Reuniéo;
8.6.3. Oficio;
8.6.4. Sistema de abertura de chamados;
8.6.5. E-mails e Cartas;

8.7. A troca de informagGes por outros meios nao previstos neste Termo de Referéncia tera carater nao
oficial e ndo podera produzir efeitos que gerem Onus para qualquer das partes.

Formas de Pagamento

8.8.  Os critérios de medigcdo e pagamento dos servigos prestados serdo tratados no item 9.9. deste Ter-
mo de Referéncia.

8.9. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicadas pelo contratado.

8.10. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pa-
gamento.

8.11. Quando do pagamento, sera efetuada a retengao tributaria prevista na legislagéo aplicavel.

8.12. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na
fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagéo vigente.

8.13. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123,
de 2006, nao sofrera a retencao tributaria quanto aos impostos e contribuigdes abrangidos por aquele regi-
me. No entanto, o pagamento ficara condicionado a apresentacdo de comprovagao, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

Manutencéo de Sigilo e Normas de Seguranca

8.14. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em
quaisquer documentos os e midias, incluindo os equipamentos e seus meios de armazenamento, de que
venha a ter conhecimento durante a execugéo dos servigos, ndo podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contra-
tante a tais documentos.

8.15. O Termo de Compromisso e Manutengéo de Sigilo, contendo declaragdo de manutengdo de sigilo e
respeito as normas de segurancga vigentes na entidade, a ser assinado pelo representante legal do Contra-
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tado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos
na contratagao, encontram-se nos Anexo B

9. MODELO DE GESTAO DO CONTRATO

9.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e
as normas da Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao to-
tal ou parcial.

9.2. Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o cronograma de execu-
¢ao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante
simples apostila.

9.3. As comunicagdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre
que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrOnica para esse fim.

9.4. O ¢4rgao ou entidade podera convocar representante da empresa para adogédo de providéncias que
devam ser cumpridas de imediato.

9.5. Apds a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a Reu-
nido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condigdes estabelecidas
no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execugao dos servigos.

9.6. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n°
94, de 2022, e ocorrera em até 90 dias uteis da assinatura do Contrato, podendo ser prorrogada a critério da
Contratante.

9.7. A pauta desta reunido observara, pelo menos:

9.7.1. Presencga do representante legal da contratada, que apresentara o seu preposto;

9.7.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
9.7.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestéo do contrato;
9.7.4. A Carta de apresentagdo do Preposto devera conter no minimo o nome completo e CPF do

funcionario da empresa designado para acompanhar a execug¢do do contrato e atuar como interlocutor
principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais
questdes técnicas, legais e administrativas referentes ao andamento contratual;

9.7.5. Apresentacao das declaragdes/certificados do fabricante, comprovando que o produto ofer-
tado possui a garantia solicitada neste termo de referéncia.

9.8. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pe-
los respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n° 94,
de 2022, observando-se, em especial, as rotinas a seguir.

9.8.1. O fiscal técnico do contrato, além de exercer as atribuicbes previstas no art. 33, Il, da IN
SGD n° 94, de 2022, acompanhara a execugéo do contrato, para que sejam cumpridas todas as condi-
cOes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragdo. (De-
creto n® 11.246, de 2022, art. 22, VI);

9.8.2. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugao do contrato, com a descrigao do que for necessario para a regulari-
zacao das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°, e Decreto n°® 11.246,
de 2022, art. 22, 11);
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9.8.3. Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notifi-
cacgdes para a corregdo da execugdo do contrato, determinando prazo para a corregcdo. (Decreto n°
11.246, de 2022, art. 22, 11I);

9.8.4. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagcédo que
demandar decisdo ou adogado de medidas que ultrapassem sua competéncia, para que adote as medi-
das necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, IV).

9.8.5. No caso de ocorréncias que possam inviabilizar a execugado do contrato nas datas apraza-
das, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n°
11.246, de 2022, art. 22, V).

9.8.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovagao tempestiva ou a prorrogagao contratual (De-
creto n® 11.246, de 2022, art. 22, VII).

9.8.7. O fiscal administrativo do contrato, além de exercer as atribuigcbes previstas no art. 33, IV
da IN SGD n° 94, de 2022, verificara a manutencao das condigdes de habilitagdo do contratado, acompa-
nhara o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamentos e termos
aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario (Art. 23, 1 e Il
do Decreto n° 11.246, de 2022).

9.8.8. Caso ocorram descumprimento das obrigagdes contratuais, o fiscal administrativo do contra-
to atuara tempestivamente na solugéo do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n°® 11.246, de 2022, art. 23, 1V).

9.8.9. O gestor do contrato, além de exercer as atribuicées previstas no art. 33, I, da IN SGD n°
94, de 2022, coordenara a atualizagdo do processo de acompanhamento e fiscalizagao do contrato con-
tendo todos os registros formais da execugdo no histérico de gerenciamento do contrato, a exemplo da
ordem de servigo, do registro de ocorréncias, das altera¢des e das prorrogagdes contratuais, elaborando
relatério com vistas a verificacdo da necessidade de adequagbes do contrato para fins de atendimento
da finalidade da administragéo. (Decreto n° 11.246, de 2022, art. 21, IV).

9.8.10. O gestor do contrato acompanhara a manutencgao das condigdes de habilitagdo do contrata-
do, para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal
da liquidagao e do pagamento da despesa no relatério de riscos eventuais. (Decreto n° 11.246, de 2022,
art. 21, 1lI).

9.8.11. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de to-
das as ocorréncias relacionadas a execugao do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n°® 11.246, de 2022,
art. 21, 1I).

9.8.12. O gestor do contrato emitira documento comprobatério da avaliagédo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obrigagbes assumidas pelo contratado, com
menc¢ao ao seu desempenho na execug¢ao contratual, baseado nos indicadores objetivamente definidos
e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento
de obrigacdes. (Decreto n°® 11.246, de 2022, art. 21, VIII).

9.8.13. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacao para fins de aplicagdo de sangdes, a ser conduzido pela comissao de que trata o art.
158 da Lei n°® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.
(Decreto n® 11.246, de 2022, art. 21, X).

9.8.14. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a tempestiva renovacao ou prorrogagao contratual. (De-
creto n® 11.246, de 2022, art. 22, VII).
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9.8.15. O gestor do contrato devera elaborara relatério final com informagdes sobre a consecugéo
dos objetivos que tenham justificado a contratagdo e eventuais condutas a serem adotadas para o apri-
moramento das atividades da Administragdo. (Decreto n® 11.246, de 2022, art. 21, VI).

9.8.16. O gestor do contrato devera enviar a documentagao pertinente ao setor de contratos para a
formalizagao dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagdo e
gestao nos termos do contrato.

9.8.17. O contratado devera manter preposto aceito pela Administragdo no local do servigo para re-
presenta-lo na execugéo do contrato.

9.8.18. A indicagédo ou a manutencgao do preposto da empresa podera ser recusada pelo 6rgao ou
entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio da ati-
vidade.

Critérios de medicdo e pagamento

9.9. A avaliagdo da execugdo do objeto utilizara o Instrumento de Medi¢do de Resultado (IMR), confor-
me previsto no Anexo A.

9.10. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem pre-
juizo das sangdes cabiveis, caso se constate que a Contratada:

9.10.1. nao produzir os resultados acordados;

9.10.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contrata-
das; ou

9.10.3. deixar de utilizar materiais e recursos humanos exigidos para a execug¢ao do servi¢o, ou uti-

liza-los com qualidade ou quantidade inferior a demandada.

9.11. A utilizagdo do IMR nao impede a aplicagdo concomitante de outros mecanismos para a avaliagdo
da prestagao dos servigos.

9.12. A aferigdo da execugéo contratual para fins de pagamento considerara os seguintes critérios:

9.12.1. Pronto atendimento, em até 24 horas apds solicitagdo da prestagao de servico.

9.12.2. Verificagdo do servigo realizado por técnico devidamente designado pela CONTRATANTE;
e

9.12.3. Garantia do servigo prestado.

9.13. Nos termos do item 1, do Anexo VIII-A da Instrugdo Normativa SEGES/MP n° 05, de 2017,

sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo
das sang¢des cabiveis, caso se constate que a Contratada:

9.13.1. Nao produziu os resultados acordados;

9.13.2. Deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima
exigida; e

9.13.3. Deixou de utilizar os materiais e recursos humanos exigidos para a execugéo do servico, ou

utilizou-os com qualidade ou quantidade inferior a demandada.

Do recebimento

9.14. Os itens do lote 1 serdo servigos continuados e serdo entregues mensalmente e o item 1 do Lote 2
sera entregue em ate 90 dias apds a assinatura do contrato, pelos fiscais técnico e administrativo, mediante
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termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo.
(Art. 140, 1, a,da Lein® 14.133 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022).

9.15. O prazo da disposi¢édo acima sera contado do recebimento de comunicagao de cobranga oriunda do
contratado com a comprovagéo da prestagdo dos servigos a que se referem a parcela a ser paga.

9.16. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo

detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n°® 11.246,
de 2022).

9.17. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante

termo detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto
n°® 11.246, de 2022)

9.18. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista
técnico e administrativo.

9.19. Para efeito de recebimento provisoério, ao final de cada periodo de faturamento, o fiscal técnico do
contrato ira apurar o resultado das avaliagbes da execugao do objeto e, se for o caso, a analise do desem-
penho e qualidade da prestacdo dos servigos realizados em consonancia com os indicadores previstos, que
podera resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatério a
ser encaminhado ao gestor do contrato.

9.20. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes resultantes da execugao
ou materiais empregados, cabendo a fiscalizagdo n&do atestar a Ultima e/ou Unica medigcado de servigos até
que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provi-
sorio.

9.21. A fiscalizagdo nado efetuara o ateste da Ultima e/ou Unica medigédo de servigos até que sejam sana-

das todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio. (Art. 119
c/c art. 140 da Lei n® 14133, de 2021)

9.22. O recebimento provisoério também ficara sujeito, quando cabivel, a conclusédo de todos os testes de
campo e a entrega dos Manuais e Instru¢des exigiveis.

9.23. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especifica-
¢bes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagao das penalidades.

9.24. Quando a fiscalizagao for exercida por um Unico servidor, o Termo Detalhado devera conter o regis-
tro, a analise e a conclusdo acerca das ocorréncias na execugéo do contrato, em relacao a fiscalizagéo téc-
nica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do
contrato para recebimento definitivo.

9.25. Os servigos serdo recebidos definitivamente no prazo de 90 dias, contados do recebimento provisé-
rio, por servidor ou comissdo designada pela autoridade competente, apds a verificagdo da qualidade e
quantidade do servigo e consequente aceitagdo mediante termo detalhado, obedecendo os seguintes proce-
dimentos:

9.26. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setori-
al, quando houver, no cumprimento de obrigagdes assumidas pelo contratado, com mengao ao seu desem-
penho na execugao contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes, conforme re-
gulamento (art. 21, VIII, Decreto n°® 11.246, de 2022).
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9.27. Realizar a analise dos relatérios e de toda a documentagdo apresentada pela fiscalizagdo e, caso
haja irregularidades que impegam a liquidagdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando a Contratada, por escrito, as respectivas corregoes;

9.28. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com
base nos relatérios e documentagdes apresentadas; e

9.29. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizagao.

9.30. Enviar a documentagao pertinente ao setor de contratos para a formalizagdo dos procedimentos de
liquidagao e pagamento, no valor dimensionado pela fiscalizagdo e gestao.

9.31. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensao, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emis-
sdo de Nota Fiscal no que concerne a parcela incontroversa da execugéo do objeto, para efeito de liquida-
¢ao e pagamento.

9.32. Nenhum prazo de recebimento ocorrera enquanto pendente a solugéo, pelo contratado, de inconsis-
téncias verificadas na execugao do objeto ou no instrumento de cobranga.

9.33. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela segu-
ranga do servico nem a responsabilidade ético-profissional pela perfeita execugdo do contrato.

Procedimentos de Teste e Inspeg¢do

9.34. Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboracido dos Termos de
Recebimento Provisorio e Definitivo:

9.34.1. O modelo utilizado para atestar a prestagdo de servigos sera o atingimento do Instrumento
de Medigao de Resultado (IMR) e manutengéo da disponibilidade do ambiente.

9.34.2. A mensuragdo consistira no confronto das informagdes constantes do Relatério de execu-
¢ao dos servigos, no més de referéncia, com as bases de dados em planilhas ou painéis de acompanha-
mentos e outros, a fim de verificar se as informacgdes estao de acordo com o servigo efetivamente presta-
do.

Sang¢bes Administrativas e Procedimentos para retengdo ou glosa no pagamento

9.35. Nos casos de inadimplemento na execugdo do objeto, as ocorréncias serdo registradas pela contra-
tante, conforme a tabela abaixo:

Id Ocorréncia Glosa / Sangao
1 | Pela inexecugdo total ou parcial do objeto
deste contrato Adverténcia por escrito, quando do ndo cumprimento de
quaisquer das obrigacGes contratuais consideradas faltas
leves, assim entendidas aquelas que ndo acarretam
prejuizos significativos para o servigo contratado

Multa de:

a) 0,1% (um décimo por cento) até 0,2% (dois décimos por
cento) por dia sobre o valor adjudicado em caso de atraso
na execucdo dos servicos, limitada a incidéncia a 15
(quinze) dias. Apds o décimo quinto dia e a critério da
Administra¢do, no caso de execugdo com atraso, podera
ocorrer a ndo-aceitagdo do objeto, de forma a configurar,

Pagina35|44

Documento: Termo de referencia pos CJU - P4gina: 35/46 - Hash MD5: 5a7f3bbfb89c9e2e2b2eclcfOd7dadle


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art143

TERMO DE REFERENCIA - SERVICOS DE TIC - LICITAGAO

nessa hipdtese, inexecucdo total da obrigacdo assumida,
sem prejuizo da rescisdo unilateral da avencga;

b) 0,1% (um décimo por cento) até 10% (dez por cento)
sobre o valor adjudicado, em caso de atraso na execug¢do
do objeto, por periodo superior ao previsto no subitem
acima, ou de inexecucgao parcial da obrigacdo assumida;

c) 0,1% (um décimo por cento) até 15% (quinze por cento)
sobre o valor adjudicado, em caso de inexecugao total da
obriga¢do assumida;

d) 0,2% a 3,2% por dia sobre o valor mensal do contrato; e

e) 0,07% (sete centésimos por cento) do valor do contrato
por dia de atraso na apresentagdo da garantia (seja para
reforco ou por ocasido de prorrogacdo), observado o
maximo de 2% (dois por cento). O atraso superior a 25
(vinte e cinco) dias autorizard a Administracdo
CONTRATANTE a promover a rescisdo do contrato;

9.36. Nos termos do art. 19, inciso Ill da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a re-

tencao ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sancgbes cabiveis,
nos casos em que o contratado:

9.36.1. nao atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os
resultados ou deixar de executar as atividades contratadas; ou

9.36.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugéo de
TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada;
Liquidagéo

9.37. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias Uteis

para fins de liquidagao, na forma desta sec¢ao, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da
Instrucdo Normativa SEGES/ME n° 77/2022.

9.37.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade
de prorrogacao, no caso de contratagdes decorrentes de despesas cujos valores nao ultrapassem o limi-
te de que trata o inciso Il do art. 75 da Lei n°® 14.133, de 2021.

9.38. Para fins de liquidagéo, o setor competente devera verificar se a nota fiscal ou instrumento de co-
branca equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais como:

9.38.1. 0 prazo de validade;

9.38.2. a data da emissao;

9.38.3. os dados do contrato e do 6rgéo contratante;

9.384. o periodo respectivo de execugao do contrato;

9.38.5. o valor a pagar; e

9.38.6. eventual destaque do valor de retengdes tributarias cabiveis.

9.39. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou circuns-
tancia que impeca a liquidagao da despesa, esta ficara sobrestada até que o contratado providencie as me-
didas saneadoras, reiniciando-se o prazo apds a comprovacgdo da regularizagdo da situagcédo, sem énus ao
contratante;
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9.40. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da
comprovacéo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilida-
de de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagido men-
cionada no art. 68 da Lei n® 14.133, de 2021.

9.41. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutengdo das condigbes
de habilitagdo exigidas no edital; b) identificar possivel razdo que impega a participagdo em licitagdo, no am-
bito do érgao ou entidade, que implique proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas.

9.42. Constatando-se, junto ao SICAF, a situacao de irregularidade do contratado, sera providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do con-
tratante.

9.43. Na&o havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera co-
municar aos 6rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do contra-
tado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios per-
tinentes e necessarios para garantir o recebimento de seus créditos.

9.44. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisio contra-
tual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

9.45. Havendo a efetiva execugéo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisédo do contrato, caso o contratado n&o regularize sua situagao junto ao SICAF.

Prazo de pagamento

9.46. O pagamento sera efetuado no prazo de até 10 (dez) dias uteis contados da finalizagédo da liquida-
¢ao da despesa, conforme segao anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

9.47. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetaria-
mente entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante aplicagcédo
do indice ICTI de corre¢cdo monetaria.

Forma de pagamento

9.48. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado.

9.49. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pa-
gamento.

9.50. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagéo aplicavel.

9.51. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na
fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislagéo vigente.

9.52. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123,
de 2006, nao sofrera a retencgéo tributaria quanto aos impostos e contribuicdes abrangidos por aquele regi-
me. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagéao, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

Cessao de crédito
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9.53. E admitida a cesséo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de
acordo com os procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020,
conforme as regras deste presente topico.

9.54. A eficacia da cessao de crédito, de qualquer natureza, em relagdo a Administragao, esta condiciona-
da a celebracgéo de termo aditivo ao contrato administrativo.

9.55. Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as condi-
¢bes de habilitagao por parte do contratado (cedente), a celebragao do aditamento de cesséo de crédito e a
realizagdo dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessi-
onario, bem como a certificagdo de que o cessionario ndo se encontra impedido de licitar e contratar com o
Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios,
direta ou indiretamente, conforme o art. 12 da Lei n°® 8.429, de 1992, tudo nos termos do Parecer JL-01, de
18 de maio de 2020.

9.56. O crédito a ser pago a cessionaria é exatamente aguele que seria destinado a cedente (contratado)
pela execugao do objeto contratual, restando absolutamente incélumes todas as defesas e excegbes ao pa-
gamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito
publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vin-
culada ou de pagamento pela efetiva comprovagéo do fato gerador, quando for o caso, e o desconto de mul-
tas, glosas e prejuizos causados a Administracao.

9.57. A cessao de crédito ndo afetara a execugdo do objeto contratado, que continuara sob a integral res -
ponsabilidade do contratado.

10. DO REAJUSTE

10.1. Sera adotado como indice de reajuste do Contrato o indice de Custos de Tecnologia da Informac&o
—ICTL.

11. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR

Forma de selegéo e critério de julgamento da proposta

11.1. O fornecedor sera selecionado por meio da realizagéo de procedimento de LICITACAO, na modali-
dade PREGAO, sob a forma ELETRONICA, com adogao do critério de julgamento pelo menor preco

11.2. O regime de execugdo do contrato sera por Empreitada por Preco Unitario, por Lote.

Da Aplicacdo da Margem de Preferéncia

11.3. Nao sera aplicada margem de preferéncia na presente contratagdo.
Exigéncias de habilitagdo

11.4. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:
Habilitagéo juridica

11.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha va-
lidade para fins de identificagdo em todo o territério nacional;

11.6. Empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta Co-
mercial da respectiva sede;
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11.7. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual -
CCMEL, cuja aceitagao ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empre-
sas-e-negocios/pt-br/empreendedor;

11.8. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricao do ato constitutivo, estatuto ou con-
trato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatdério de seus administradores;

11.9. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada
no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial,
agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instru¢do Norma-
tiva DREI/ME n.° 77, de 18 de margo de 2020.

11.10. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de
sua sede, acompanhada de documento comprobatério de seus administradores;

11.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da
filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pes-
soas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbag¢ao no Registro onde
tem sede a matriz

11.12. Sociedade cooperativa: ata de fundagéo e estatuto social, com a ata da assembleia que o apro-
vou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da res-
pectiva sede, além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de dezembro 1971.

11.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consoli-
dagao respectiva.

Habilitagéo fiscal, social e trabalhista

11.14. Prova de inscrigcdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

11.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagéo de certiddo expe-
dida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazen-
da Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por
elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°
1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fa-
zenda Nacional.

11.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

11.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresenta-
¢ao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagéo das
Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

11.18. Prova de inscrigdo no cadastro de contribuintes Estadual/ Distrital ou Municipal/ Distrital relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

11.19. Prova de regularidade com a Fazenda Estadual/ Distrital ou Municipal/ Distrital do domicilio ou sede
do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

11.20. Caso o fornecedor seja considerado isento dos tributos Estadual/ Distrital ou Municipal/Distrital rela-
cionados ao objeto contratual, devera comprovar tal condicdo mediante a apresentagédo de declaragéo da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.
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11.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios
do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de
inscrigao nos cadastros de contribuintes estadual e municipal.

Qualificagdo Econbémico-Financeira

11.22. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante,
caso se trate de pessoa fisica, desde que admitida a sua participacdo na licitagédo (art. 5°, inciso Il, alinea
“c”, da Instrucdo Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

11.23. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n°® 14.133, de
2021, art. 69, caput, inciso 1l);

11.24. indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um),
comprovados mediante a apresentagao pelo licitante de balango patrimonial, demonstracao de resultado de
exercicio e demais demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais e obtidos pela aplicagao
das seguintes férmulas:

| - Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante +
Passivo Nao Circulante);

II - Solvéncia Geral (SG)= (Ativo Total)/(Passivo Circulante +Passivo n&o Circulante); e

[l - Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo Circulante).

11.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagdo pa-
triménio liquido minimo de até 10% do valor total estimado da contratagcao

11.26. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da
habilitagdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura. (Lei n°® 14.133, de
2021, art. 65, §1°).

11.27. O balancgo patrimonial, demonstragdo de resultado de exercicio e demais demonstracdes contabeis
limitar-se-&o ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos.
(Lein® 14.133, de 2021, art. 69, §6°)

Qualificagdo Técnica
11.28. Registro ou inscrigdo da empresa na entidade profissional em plena validade;

11.29. Apresentagdo de profissional, devidamente registrado no conselho profissional competente caso
existir, quando for o caso, detentor de atestado de responsabilidade técnica por execug¢ao do servigo de ca-
racteristicas semelhantes, para fins de contratagdo por meio de declaragao formal emitida pelo fabricante da
solucao de e-mail e colaboracéo, informando que a empresa licitante € uma revenda autorizada e que esta
apta pelo fabricante de comercializar, prestar os servigos, suporte e treinamentos oficiais para os softwares
contratados.

11.30. Comprovar por meio de declaragéo formal, certidées ou atestados, regularmente emitidos pelo con-
selho profissional competente caso existir, quando for o caso, que demonstrem capacidade operacional na
execucao de servigcos similares de complexidade tecnoldgica e operacional equivalente ou superior, bem
como documentos comprobatdrios emitidos na forma do § 3° do art. 88 da Lei 14.133/2021 emitida pelo fa-
bricante da solugdo de e-mail e colaboragéo, informando que a empresa licitante € um centro de treinamen-
tos autorizado capacitado para ministrar treinamentos oficiais para os itens contratados.
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11.31. Indicagdo do pessoal técnico, das instalagdes e do aparelhamento adequado e disponiveis para a
realizagdo do objeto da licitagdo, bem como da qualificagdo de cada membro da equipe técnica que se res-
ponsabilizara pelos trabalhos. Possuindo em seu quadro profissional, profissionais com certificagdo nivel
avancgado pelo fabricante e comprovado através de cépias autenticadas dos certificados emitidos em nome
do colaborador.

11.32. Declaragéo emitida pelo fabricante de que a contratada possui instrutor certificado e habilitado a mi-
nistrar cursos oficiais de administracdo da ferramenta em sua ultima versao.

11.33. Comprovagdo de aptiddao para o fornecimento de bens similares de complexidade tecnolédgica e
operacional equivalente ou superior com o objeto desta contratagdo, ou com o item pertinente, por meio da
apresentacao de certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmen-
te emitido(s) pelo conselho profissional competente, quando for o caso.

11.34. Comprovacgdo de aptiddo para execugédo de servico de complexidade tecnologica e operacional
equivalente ou superior com o objeto desta contratagdo, ou com o item pertinente, por meio da apresenta-
¢ao de certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente
emitido(s) pelo conselho profissional competente, quando for o caso.

11.34.1. Para fins da comprovacao de que trata este subitem, os atestados deverao dizer respeito a
contratos executados com as seguintes caracteristicas minimas:

11.34.1.1. Estrutura de alta disponibilidade;

11.34.1.2. Minimo de 10% do total de contas da estrutura (aproximadamente 15.000 contas de
usuarios);

11.34.1.3. Declaragdo de pessoas juridicas de direito publico ou privado atestando a execugéo
de operagao, manutencao e suporte no software Zimbra de forma satisfatoria;

11.34.2. Sera aceito o somatdrio de atestados que comprovem que o licitante gerencia ou
gerenciou servigos de terceirizagdo compativeis com o objeto licitado por periodo n&o inferior
a 3 (trés) anos, referentes a periodos sucessivos nao continuos, ndo havendo obrigatoriedade
de os trés anos serem ininterruptos.

11.34.3. Somente serao aceitos atestados expedidos apds a conclusao do contrato ou se de-
corrido, pelo menos, um ano do inicio de sua execugao, exceto se firmado para ser executado
em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MP n. 5, de 2017.

11.34.4. Podera ser admitida, para fins de comprovacao de quantitativo minimo do servico, a
apresentacao de diferentes atestados de servigos executados de forma concomitante, pois
essa situacao se equivale, para fins de comprovagao de capacidade técnico-operacional, a
uma unica contratagao, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MP n. 5/2017.

11.34.5. O licitante disponibilizara todas as informag¢des necessarias a comprovagao da legi-
timidade dos atestados apresentados, apresentando, dentre outros documentos, cépia do con-
trato que deu suporte a contratacao, endereco atual da contratante e local em que foram pres-
tados os servicos, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MP n.
5/2017.

11.34.6. A CONTRATADA também devera apresentar, os Certificados e comprovagao de ex-
periéncia dos seus profissionais para a prestacédo dos servicos.

11.34.7. Declaracdo de que o licitante tomou conhecimento de todas as informagbes e das
condigdes locais para o cumprimento das obrigagdes objeto da licitagao.
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11.35. Caso admitida a participagdo de cooperativas, sera exigida a seguinte documentagdo complemen-
tar:

11.35.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacao
€ que executarao o contrato, com as respectivas atas de inscricdo e a comprovagao de que estdao domi-
ciliados na localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e
42, §§2° a 6°da Lein. 5.764, de 1971;

11.35.2. A declaracéo de regularidade de situagdo do contribuinte individual — DRSCI, para cada um
dos cooperados indicados;

11.35.3. A comprovagao do capital social proporcional ao nimero de cooperados necessarios a pres-
tacao do servico;

11.35.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

11.35.5. A comprovacao de integragdo das respectivas quotas-partes por parte dos cooperados que
executardo o contrato; e

11.35.6. Os seguintes documentos para a comprovacéo da regularidade juridica da cooperativa: a)
ata de fundacgao; b) estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos ins-
tituidos pelos cooperados, com a ata da assembleia; d) editais de convocacéo das trés ultimas assem-
bleias gerais extraordinarias; e) trés registros de presenca dos cooperados que executardo o contrato em
assembleias gerais ou nas reunides seccionais; e f) ata da sessdo que os cooperados autorizaram a co-
operativa a contratar o objeto da licitagao;

11.35.7. A ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n.
5.764, de 1971, ou uma declaragéo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo érgao
fiscalizador.

12. ESTIMATIVAS DO VALOR DA CONTRATAGAO

12.1. O custo estimado total da contratagdo por 24 (vinte e quatro) meses é de R$ 1.603.278,87 (um mi-
Ihao, seiscentos e trés mil, duzentos e setenta e oito reais e oitenta e sete centavos), conforme custos
unitarios apostos no 1.1.

13. ADEQUAGAO ORGAMENTARIA

As despesas decorrentes da presente contratagao correrdo a conta de recursos especificos consignados no
Orgcamento Geral da Unido.

13.1. A contratagdo sera atendida pela seguinte dotacgao:

13.1.1. Gestido/Unidade: 00001/120128;
13.1.2. Fonte de Recursos: Agao 20SA;
13.1.3. Elemento de Despesa: 33.90.40;
13.1.4. Plano Interno: SDTI261CD02;

13.2. A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovagao da Lei Or-
¢amentaria respectiva e liberagdo dos créditos correspondentes, mediante apostilamento.

Cronograma Fisico Financeiro
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- Prazo para | Prazo para
Lote Item Descricao QTD Valor Total Valor Anual Valor Mensal | Pagamento execucio | pagamento

Servigo de suporte e

1 atualizagdo das 1 |R$ 3.055.968,00| R$ 611.193,60|R$ 50.932,80 mensal

24 meses |20 dias uteis
caixas postais

Licenciamento de

2 filtro de conteidode| 1 |R$ 864.000,00| R$ 172.800,00|R$ 14.400,00 mensal 24 meses |20 dias uteis
e-mail
2 3 Treinamento 1 | R$ 35.291,67|R$ 35.291,67 - Gnico 20 dias uteis
Integrante Integrante Integrante
Requisitante Técnico Administrativo
Erico Asano de Mello ROd”gocheéforcdgl\?Lt\’;guerque Vanessa da Costa CaAmara 12
TenCelEng N . Ten QOEA SVA
Chefe da Divisdo Técnica Chefe da Segdo de Correio
Matricula: 388008-7 Corporativo Chefe da Subdivisdo de

Matricula: 743159-7 Intendéncia

Matricula: 337238-3

Autoridade Maxima da Area de TIC

Paulo Henrigue de Oliveira Leite Cel Av
Chefe do CCA-RJ
Matricula: 304758-0

Rio de Janeiro, data conforme assinatura eletrénica
Aprovo,

Autoridade Competente

Paulo Henrigue de Oliveira Leite Cel Av
Chefe do CCA-RJ
Matricula: 304758-0
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